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Vorwort
Die Forderung nach einer effizienten Bereitstellung und Nutzung von 
Behandlungsdaten für die Forschung steht derzeit im Fokus zahlrei-
cher Initiativen auf nationaler, europäischer und auch internationaler 
Ebene. Auf nationaler Ebene gestaltet sich die Umsetzung bislang al-
lerdings – beispielsweise im Vergleich zu stärker digitalisierten Län-
dern – unübersichtlich und schwierig, was u. a. auf fehlende gemein-
same Datenstandards, eine unzureichende Interoperabilität von Doku-
mentationssystemen und nicht zuletzt auch auf Hemmnisse durch den 
Datenschutz zurückzuführen ist. Die Beseitigung dieser Forschungs-
hindernisse entspricht einem wichtigen ethischen Desiderat. 

Gleichzeitig ist die Nutzung von Behandlungsdaten zu Forschungs-
zwecken mit zum Teil erheblichen Bedenken im Hinblick auf die infor-
mationelle Selbstbestimmung sowie Risiken für die Privatsphäre der 
Datengebenden behaftet. Auch angesichts der aktuellen Geschehnisse 
in Europa und der zunehmenden Elaboration von Cyberkriminalität 
bedürfen diese Aspekte einer sorgfältigen Betrachtung. Es ist daher 
ebenfalls ein wichtiges ethisches Desiderat, die mit der Datenverarbei-
tung verbundenen Chancen und Risiken sorgfältig abzuwägen und mit 
sinnvollen Schutzmaßnahmen möglichst auszutarieren. Die dringend 
erforderliche gesellschaftspolitische Debatte ist in den letzten Jahren 
– auch pandemiebedingt – zu kurz gekommen. Auf dem von der Re-
gierungskoalition angekündigten Entwurf eines Gesundheitsdatennut-
zungsgesetzes ruhen daher große Erwartungen.

Vor diesem Hintergrund hat sich die ZEKO im Jahr 2021 zum Ziel 
gesetzt, die Implikationen von datengestützter Forschung insbeson -
dere für die Ärzteschaft in den Blick zu nehmen, um das Potential die-

ses Forschungsbereiches aufzuzeigen und frühzeitig Fehlentwicklun-
gen entgegenzuwirken. Solche Fehlentwicklungen können beispiels-
weise entstehen, wenn erhöhte Dokumentationsbedürfnisse zu Las-
ten der Patientenversorgung gehen. Gleichzeitig wird in der Stellung-
nahme die zentrale Rolle der Ärzteschaft im Hinblick auf die Gewähr-
leistung des Systemvertrauens betont und unterstrichen, dass dieses 
essenziell für den Erfolg der auf Behandlungsdaten basierenden For-
schung ist. 

Um der Komplexität und Vielschichtigkeit des Themas gerecht zu 
werden, hat die ZEKO im Vorfeld der Ausarbeitung der Stellungnahme 
ein Fachgespräch mit auf dem Gebiet der Forschung mit Behand-
lungsdaten ausgewiesenen Experten durchgeführt. Den Fachexperten 
sei an dieser Stelle ebenso wie den Federführenden und den Mitglie-
dern der Arbeitsgruppe für die sorgfältige Vorbereitung des Themas in 
der ZEKO ausdrücklich gedankt. Die vielen konstruktiven Beiträge und 
die von gegenseitigem Respekt und Vertrauen geprägten Diskussio-
nen haben die Stellungnahme sehr bereichert; allen Beteiligten ge-
bührt ein herzlicher Dank.

Berlin, im Februar 2023

1 Die folgende Stellungnahme der ZEKO ist im zeitlichen Kontext ihrer Erstellung zu betrachten und basiert auf den zu diesem Zeitpunkt bestehenden Erkenntnissen der Wissenschaft und 
 geltenden rechtlichen Bestimmungen.
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1. Einleitung
Die fortschreitende Digitalisierung des Gesundheitswesens er-
möglicht zunehmend, in Behandlungszusammenhängen gene-
rierte Gesundheitsdaten auch in der medizinischen Forschung 
einzusetzen. Der Bereitstellung von Behandlungsdaten für die 
Forschung wird ein großes Potential zugeschrieben. Sie soll so-
wohl Innovationen zur Diagnostik, Therapie, Prognose, Prädiktion 
und Prävention von Erkrankungen befördern, als auch den für 
medizinische Zwecke entwickelten Künstliche Intelligenz (KI)-
Systemen Trainingsdaten liefern, um deren Leistungsfähigkeit zu 
verbessern. Plakativ formulierte Aussagen wie „Daten helfen 
heilen“ [1] oder die Rede von Datenbeständen als einem „Schatz, 
den es zu heben gilt“ [2], heben offensiv die Chancen der Nut-
zung bereits vorhandener Gesundheitsdaten hervor: Vorteile wer-
den u. a. in der potentiell sehr effektiven und kostengünstigen 
Durchführung von Forschungsvorhaben gesehen. Zudem er-
scheint es, dass Behandlungsdaten nicht nur vergleichsweise ein-
fach und in großer Menge vorhanden sind, sondern dass sie zu-
dem die Versorgungspraxis näherungsweise besser abbilden als 
Daten aus klinischen Studien, die im Rahmen eines stark standar-
disierten Settings erzeugt werden. Gerade die SARS-CoV-2-Pan-
demie hat einerseits gezeigt, wie Forschungsergebnisse aus der 
Analyse von Behandlungsdaten zur besseren Steuerung der Ver-
sorgung beitragen können.2 Sie hat auch gezeigt, dass die hierfür 
gewünschten Daten in Deutschland im Vergleich zu anderen 
Ländern nicht im notwendigen Maße und nicht zeitnah zur Ver-
fügung stehen [3]. Andererseits haben auch datenintensive KI-
basierte Studien, die auf sehr große Datensätze zurückgreifen 
konnten, in der SARS-CoV-2-Pandemie keine diagnostischen 
und therapeutischen Fortschritte erbracht, was u. a. auf fehlende 
gemeinsame Datenstandards und ungenügende Daten- und Stu-
dienqualität zurückgeführt wird [4], nicht zuletzt aber auch auf 
regulatorische und administrative Hemmnisse. Den Chancen ste-
hen jedoch auch verschiedene Risiken insbesondere mit Blick 
auf die unterschiedliche Zwecksetzung von Forschung und Be-
handlung und den Schutz der Privatsphäre der Patient:innen ge-
genüber.

Im Hinblick auf die Nutzung von Behandlungsdaten für For-
schungszwecke3 wurden in Deutschland in den vergangenen Jah-
ren mehrere tiefgreifende (wissenschafts-)politische Prozesse 
initiiert, die erhebliche Folgen sowohl für den künftigen Charak-
ter medizinischer Forschung als auch für die klinische Versor-
gung haben. So förderte das Bundesministerium für Bildung und 
Forschung (BMBF) von 2018 bis 2022 mit ca. 300 Millionen 
Euro die Medizininformatik-Initiative (MII), in der die deut-
schen Universitätsklinika gemeinsam mit weiteren Partnern Stra-
tegien entwickeln und umsetzen wollen, welche die Nutzbarkeit 
von Daten aus der Krankenversorgung für die Forschung verbes-
sern. Durch die Bereitstellung klinischer Daten an den beteilig-
ten Kliniken und die Schaffung der informationstechnischen Vo-
raussetzungen sowie eines ethisch-rechtlichen Governance-Rah-
mens sollen der Austausch und die Nutzung von Daten über 

Standorte hinweg ermöglicht werden. Eine weitere relevante 
Entwicklung ergibt sich aus dem sog. „Patientendaten-Schutz-
Gesetz“ (Gesetz zum Schutz elektronischer Patientendaten in der 
Telematikinfrastruktur, PDSG), dem zufolge die Versicherten ab 
Juli 2024 die Möglichkeit haben sollen, Behandlungsdaten über 
ihre elektronische Patientenakte (ePA) für Forschungszwecke 
freizugeben. Gemäß den in § 363 SGB V geregelten Grundbe-
dingungen soll die Entscheidung für die Freigabe sowie die Aus-
wahl der Gesundheitsdaten zur Freigabe für Forschungszwecke 
den Versicherten obliegen, die ihre Daten freiwillig auf Basis ei-
ner informierten Einwilligung für die Sekundärnutzung entweder 
an das Forschungsdatenzentrum (§ 363 Abs. 1–7) oder direkt an 
eine forschende Institution (§ 363 Abs. 8) geben.

Allerdings sind die Entwicklungen in diesem Bereich sehr dy-
namisch, und es wird bereits als Alternative zur bisher vorgese-
henen expliziten Zustimmung (Opt-in-Modell) die Einführung 
der Widerspruchslösung (Opt-out-Modell)4 mit Blick auf die drei 
zu unterscheidenden Prozesse des Anlegens, der Befüllung und 
Nutzung („all-in“ oder ausgewählte Datensätze mit oder ohne 
Einbezug sensibler Daten wie etwa psychiatrische Diagnosen 
oder HIV-Infektion) einerseits und der Nutzung der Daten aus 
der ePA für die Forschung anderseits diskutiert (s. hierzu Ab-
schnitt 3.3.). Anders liegt der Fall bei dem mit dem Digitale-Ver-
sorgungsgesetz (DVG) eingeführten „Datentransparenzverfah-
ren“, in dessen Rahmen die pseudonymisierten5 Abrechnungsda-
ten aller 73 Millionen gesetzlich Krankenversicherten zusam-
mengeführt und an ein Forschungsdatenzentrum übermittelt wer-
den (hier haben Versicherte kein Widerspruchsrecht). Gesetzlich 
festgelegte Nutzergruppen erhalten auf Antrag zu den gesetzlich 
definierten Forschungszwecken Zugriff auf anonymisierte6, je 
nach Forschungsvorhaben auch pseudonymisierte, Daten (§ 303a 
ff. SGB V).7 

Auch seitens der Europäischen Kommission wird gefordert, 
Initiativen zur Zusammenführung und großflächigen Nutzung 
von Patientendaten zu ermöglichen. Mit dem europäischen Da-
ten-Governance-Gesetz soll u. a. die Verwendung bestimmter 
Kategorien hochsensibler Daten gefördert werden. Dabei ist 
auch von einem Konzept des „Datenaltruismus“ (freiwillige Da-
tenbereitstellung durch Einzelpersonen oder Unternehmen zum 
Wohl der Allgemeinheit) und von neutralen Datenmittlern8 (sie-
he Abschnitt 3.4.) die Rede, durch welches das Vertrauen in diese 

2 Für eine Verbesserung der Datenlage zu COVID-19 und SARS-CoV-2 wurde die Medizin-
informatik-Initiative (MII) um das Netzwerk Universitätsmedizin (NUM) und die darin einge-
bettete Kohorten-Plattform „NAPKON“ ergänzt. Eine Übersicht der im Rahmen dieser Ini-
tiative abgeschlossenen Projekte ist hier abrufbar: https://www.netzwerk-universitaetsme
dizin.de/projekte/abgeschlossene-projekte (letzter Zugriff: 22.09.2022).

3 Im fachwissenschaftlichen Diskurs wird mittlerweile häufig von einer „Sekundärnutzung“ 
von „Routinedaten“ gesprochen. Der besseren Verständlichkeit halber ist in dieser Stel-
lungnahme in erster Linie von der Bereitstellung von Behandlungsdaten für die Forschung 
die Rede. 
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4 Opt-out lediglich für das Anlegen einer ePA bedeutet, dass alle Versicherten sie zur Verfü-
gung gestellt bekommen, ihre Nutzung aber freiwillig ist. Für die Befüllung der ePA gibt es 
verschiedene Modelle, z. B. „all-in“ oder ausgewählte Datensätze mit oder ohne Einbezug 
sensibler Daten wie etwa psychiatrische Diagnosen oder HIV-Infektion. Bei Einführung ei-
nes Opt-out-Modells für die Forschung wären die Gesundheitsdaten ohne gesonderte Ein-
willigung für die Sekundärnutzung verfügbar und der Versicherte müsste der Datenfreiga-
be widersprechen, sofern er mit der Sekundärnutzung nicht einverstanden ist.

5 Siehe Abschnitt 4.1.
6 Siehe Abschnitt 4.1.
7 Die Gesellschaft für Freiheitsrechte (GFF) klagt gegen diese Regelung vor den Sozialge-

richten in Berlin und Frankfurt und setzt sich für ein Widerspruchsrecht für besonders 
schutzbedürftige Menschen und bessere Schutzrechte durch Verschlüsselung ein: 
https://www.medical-tribune.de/praxis-und-wirtschaft/praxismanagement/artikel/patienten
datensammlung-risiko-einer-re-identifizierung-trifft-auch-aerztinnen-und-aerzten; 
https://www.heise.de/news/Richter-zweifelt-an-zentraler-Massenspeicherung-von-Gesund
heitsdaten-7312977.html (letzter Zugriff: 16.11.2022).

8 „Um das Vertrauen zu stärken, werden vertrauenswürdige Anbieter von Diensten für die 
gemeinsame Datennutzung (sog. Datenmittler, z. B. Datenmarktplätze) solche Daten in 
neutraler Weise zusammenführen und organisieren. Um diese Neutralität zu garantieren, 
darf der Datenmittler die Daten nicht in seinem eigenen Interesse weitergeben (indem er 
sie z. B. an ein anderes Unternehmen verkauft oder selbst verwendet, um mit diesen 
 Daten ein eigenes Produkt zu entwickeln) und muss strenge Anforderungen erfüllen, 
 damit diese Neutralität gewahrt bleibt.“ [5].
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Dienste gestärkt werden soll; eine Expertengruppe, genannt „Ge-
meinsamer Dateninnovationsrat“, soll die Weiterverwendung 
von Daten, die den Rechten anderer unterliegen, regeln [6]. Da-
mit wird angestrebt, die Nutzbarkeit von Behandlungsdaten aus 
der Versorgung, die bisher in aller Regel allenfalls aggregiert im 
Rahmen von Versorgungsforschung zugänglich gemacht werden, 
in hohem Maße für die Forschung verfügbar zu machen. Aus ei-
ner solchen Zusammenführung ergeben sich Chancen, es können 
jedoch auch Spannungsfelder und Konflikte entstehen. Dies gilt 
insbesondere, weil Forschung und Versorgung in Ethik und 
Recht aus gutem Grund unterschiedlich behandelt werden (siehe 
hierzu näher Abschnitt 3.1.).

Der im Mai 2022 vorgestellte Vorschlag für eine Verordnung 
des europäischen Parlaments und Rates über den europäischen 
Raum für Gesundheitsdaten (EHDS-VO) soll der Weiterentwick-
lung der Gesundheitsversorgung sowie Forschung und Entwick-
lung vor allem auch durch verbesserte Sekundärdatennutzung 
dienen. Sowohl das Daten-Governance-Gesetz als auch der 
Kommissionsvorschlag für den EHDS sind als EU-Verordnun-
gen angelegt und entfalten damit unmittelbare rechtliche Bin-
dungswirkung.9 Daher sind beide Verordnungen auch für 
Ärzt:innen unmittelbar relevant.

Ärzt:innen sind in mehrfacher Weise von der wachsenden Be-
deutung einer Nutzung von Behandlungsdaten für Forschungs-
zwecke betroffen:

a) In der Rolle als Behandelnde kommt ihnen zunehmend die 
Aufgabe zu, Patient:innen über die Möglichkeiten der Nut-
zung ihrer Behandlungsdaten zu informieren und bei der 
Entscheidungsfindung zu unterstützen. 

b) Weiterhin ist bereits jetzt absehbar, dass an die medizini-
sche Dokumentation von Behandlungsprozessen neue An-
forderungen gestellt werden, damit diese angemessen in-
formationstechnisch erfasst und für die Forschung gewinn-
bringend genutzt werden können. 

c) In ihrer Rolle als „Dateninhaber“ (Art. 33 des EHDS-VO) 
werden niedergelassene Ärzt:innen die Daten möglicher-
weise für Anfragen im Zuge der Sekundärnutzung bereit-
halten und verfügbar machen müssen.

d) Forschende Ärzt:innen stehen vor der Herausforderung, 
die Charakteristika der auf Behandlungsdaten basierenden 
Forschung zu verstehen, deren Potential zu nutzen und Li-
mitationen angemessen zu berücksichtigen. Zum Verständ-
nis zählt auch die Einbeziehung forschungsethischer 
 Aspekte, welche etwa die informierte Einwilligung, den 
Datenschutz oder den sozialen Wert der Forschung mit 
 Behandlungsdaten betreffen.

e) Als Rezipient:innen von Forschungsergebnissen im Sinne 
des „lebenslangen Lernens“ benötigen Ärzt:innen ein 
Grundverständnis für die Besonderheiten von Forschung 
mit Behandlungsdaten, um die Aussagekraft von Ergebnis-
sen angemessen interpretieren und in ihre klinische Praxis 
integrieren zu können.

Aspekte der Forschung mit Behandlungsdaten finden sich 
dabei sowohl in der ambulanten als auch stationären Versor-
gung in jeweils charakteristischer Weise wieder. Dabei sind, 
zumindest universitäre, Klinika sowohl hinsichtlich der perso-
nellen und materiellen Ressourcen als auch hinsichtlich der 
Forschungskompetenz der beteiligten Ärzt:innen bereits heute 

weithin mit der wissenschaftlichen Verwendung von Behand-
lungsdaten vertraut, bzw. dokumentieren sogar im Kontext kli-
nischer Studien primär therapeutische Daten in doppelter Funk-
tion. In der ambulanten (spezialärztlichen) Versorgung, etwa in 
Radiologie oder Humangenetik, werden teils noch größere 
krankheitsbezogene Patientenkollektive betreut und entspre-
chend große und für die Forschung essenzielle Datensätze er-
zeugt. Dies geschieht zumeist aber ohne dass über die Versor-
gungserfordernisse hinausgehende forschungsrelevante Res-
sourcen bzw. Spezialkompetenzen vorgehalten werden könn-
ten. Gerade im Zusammenhang mit sog. „Volkskrankheiten“ 
und mit epidemiologischen Fragestellungen sind vor allem aus 
der ambulanten Versorgung stammende Behandlungsdaten von 
enormer wissenschaftlicher Relevanz. Allerdings stehen in die-
sem Bereich den in aller Regel ohnehin knappen unmittelbar 
patientenbezogenen Arbeitskapazitäten kaum forschungsbezo-
gene Ressourcen gegenüber. Daher bedarf die qualitativ ange-
messene Dokumentation von Behandlungsdaten, welche auch 
sekundär für die Forschung nutzbar sein sollen, gerade in den 
eher wissenschaftsfernen Sektoren der Medizin besonderer Be-
achtung und Unterstützung. Dies bezieht sich sowohl auf ein 
methodologisches Wissen um neue Formen der Datenverarbei-
tung als auch auf die strukturierte Erfassung von Behandlungs-
daten für den Transfer in die Forschung. Auch ist erfolgreiche 
datenbasierte Forschung ohne Akzeptanz durch die professio-
nellen Akteur:innen wie auch die betroffenen Patient:innen un-
denkbar. So können Unzulänglichkeiten bei der Praktikabilität 
der Dokumentationssysteme, aus denen vielfältige und büro-
kratische Anforderungen bei den Leistungserbringern resultie-
ren, zu Unzufriedenheit sowohl bei den Ärzt:innen als auch bei 
den Patient:innen führen. 

Die vorliegende Stellungnahme soll einen Überblick über zen-
trale Fragestellungen des komplexen Themas ermöglichen, wo-
bei sie einen besonderen Schwerpunkt auf die Rolle von Ärzt:in-
nen in der ambulanten und stationären Versorgung legt. Im Vor-
dergrund der Stellungnahme stehen die Freigabe und Nutzung 
von Behandlungsdaten, also Daten, die im Rahmen der regulären 
Patientenversorgung (in Diagnostik und Therapie) entstehen. Die 
Freigabe anderer gesundheitsbezogener Daten für die Forschung 
(etwa Abrechnungsdaten oder Lifestyle-Daten) wird nur am Ran-
de behandelt. Die Stellungnahme richtet sich an Ärzt:innen und 
andere Gesundheitsfachpersonen, Forschende, Patientenvertre-
tungen sowie regulatorisch und politisch tätige Personen im 
Kontext medizinischer Forschung.

2. Datenarbeit, Datenqualität und neue 
 Herangehensweise der Forschung

2.1. Datenarbeit
Bisweilen wird der Anschein erweckt, als seien Daten aus dem 
medizinischen Behandlungskontext einfach vorhanden und 
müssten für Forschungszwecke lediglich zusammengeführt wer-
den. Dies unterschätzt allerdings erheblich den Aufwand und die 
Prozesse, die notwendig sind, um solche Daten tatsächlich wis-
senschaftlich nutzbar zu machen. Generell bleibt festzuhalten, 
dass Daten niemals „roh“ sind, sondern immer bereits bestimmte 
Kontexte ihrer Entstehung und Erhebung widerspiegeln (vgl. 
[7]). Deshalb werden Daten auch als sozio-technische Entitäten 
bezeichnet (vgl. [8]). Daten aus dem Gesundheitswesen werden 
insgesamt als „sehr heterogen, mehrdeutig, verrauscht und un-
vollständig“ [9] beschrieben.9 Art. 288 des Vertrags über die Arbeitsweise der Europäischen Union (AEUV).

 3 Deutsches Ärzteblatt | 3. März 2023 | DOI: 10.3238/arztebl.zeko_sn_behandlungsdaten2022



B E K A N N T G A B E N  D E R  H E R A U S G E B E R

Die Nutzung aggregierter Daten, etwa für statistische Analy-
sen, das Maschinelle Lernen (ML) oder andere Formen der syste-
matischen Aufbereitung, erfordert eine standardisierte Erhebung 
der Daten in möglichst einheitlichen Formaten. Hierfür müssen 
Ärzt:innen oder oftmals auch die weiteren Gesundheitsfachberu-
fe diese Daten in der Regel in vorgegebene Software-Vorlagen 
eingeben, damit diese in strukturierter Form erfasst werden kön-
nen.10 Strukturierte Daten sind etwa Diagnosen, die über ICD-10 
codiert werden, Rezepte oder Labortests. Wenn Daten nicht sys-
tematisch kodiert und nach weiteren Standards strukturiert doku-
mentiert werden, sondern nur in natürlicher Sprache als sog. 
Freitext vorliegen, wie beispielsweise Arztbriefe oder Anamne-
se-Beschreibungen, sind diese nur über aufwendige Verfahren 
des Natural Language Processing (NLP) erschließbar [10]. Trotz 
großer Fortschritte ist diese Technologie noch nicht ausgereift 
und bisher mit gravierenden Interpretationsfehlern behaftet. Die-
se betreffen etwa das Erkennen von Beziehungen zwischen ver-
schiedenen Entitäten oder die zeitliche Dimension von Krank-
heitsentwicklung zum Verständnis vergangener, aktueller und 
zukünftiger klinischer Ereignisse. Auch können diese Program-
me bisher alternative Quellen für klinisches Wissen (wie Lehrbü-
cher, automatische diagnostische Entscheidungsunterstützungs-
systeme) nicht nutzen [10, 11]. 

Datenarbeit umfasst die Prozesse, die nötig sind, um vor Ort 
geschaffene Behandlungsdaten in eine nutzbare Ressource für 
Qualitätssicherung, Zertifizierung und weitere sekundäre Zwe-
cke wie Forschungsanwendungen zu verwandeln (siehe Ab-
schnitt 2.2.). Der hiermit verbundene erweiterte Dokumentati-
onsaufwand trägt an die Ärzt:innen und die weiteren Gesund-
heitsfachberufe neue Anforderungen heran. Die Arbeit ist kom-
plex und anspruchsvoll, erfordert auch Gegenkontrollen und 
doppelte Dateneingaben, um die Datenqualität zu sichern und 
Qualitätsverbesserungen zu erzielen. Die Kenntnisse über die Er-
hebung qualitativ hochwertiger Daten in bestimmten Kontexten 
sollten bereits frühzeitig bei der Entwicklung integrierter Syste-
me innerhalb von Organisationen berücksichtigt werden [12]. Ei-
ne Reihe von Autor:innen [13, 14] fordert daher, diese qualifi-
zierte, aber weitgehend unsichtbare Arbeit zu würdigen und ent-
sprechende Vorkehrungen für eine angemessene Wertschätzung 
zu treffen. Die Schnittstelle zwischen Versorgung einerseits und 
Forschung andererseits wirft zudem die Frage auf, wer die ent-
sprechenden Investitionen und dauerhaft anfallenden Kosten täti-
gen soll. Dies einseitig den Leistungserbringern aufzubürden, er-
scheint nicht sachgerecht.

In einer multizentrischen Studie, die den Dokumentationsauf-
wand für die Qualitätssicherung der Tumortherapie am Beispiel 
des primär operablen Mammakarzinoms von initialer Diagnostik 
bis Abschluss der Nachsorge untersucht hat, mussten weit über 
200 Angaben für eine Patientin einzeln dokumentiert werden 
[15]. Der zeitliche Aufwand war bei zertifizierten Zentren deut-
lich höher als bei nicht zertifizierten und belief sich gemittelt 
über alle Zentren auf ca. 23 Stunden. 40 % des Zeitaufwands und 
57 % der Dokumentationskosten entfielen auf ärztliche Tätigkeit, 
der Rest auf andere Berufsgruppen („Study Nurses“, Kodierfach-

kräfte, Physiotherapeut:innen, Psycholog:innen, Pflegepersonal, 
Arzthelfer:innen, Sekretär:innen, Medizinisch-technische Assis-
tent:innen, Sozialarbeiter:innen). 

Dabei werden oftmals auch Daten aus dem Behandlungskon-
text abgefragt, die von den behandelnden Ärzt:innen zum Teil 
bereits in anderen Systemen dokumentiert wurden, aber noch 
nicht strukturiert vorliegen. Eine aktuelle Studie berichtet, dass 
Ärzt:innen den damit verbundenen Aufwand fürchten und die Art 
des Aufwands ablehnen, „weil keine neuen Daten erzeugt, son-
dern bestehende Informationen erneut dokumentiert werden 
müssen“ [16].

Aktuell liegt der zusätzliche Dokumentationsaufwand haupt-
sächlich bei den Leistungserbringern. So soll auch die Befüllung 
der ePA in der Regel zusätzlich durch die Ärzt:innen ergänzend 
zur Primärdokumentation der Behandlung erfolgen. Für eine 
strukturierte Erfassung der Daten in der ePA wurden spezielle 
Medizinische Informationsobjekte (MIO) entwickelt, bei denen 
es sich um neue standardisierte Datenstrukturen handelt. Diese 
dienen dazu, medizinische Daten – etwa in einer ePA – nach ei-
nem festgelegten, einheitlichen Format, das von verschiedenen 
Systemen gleichermaßen lesbar und verarbeitbar ist, zu doku-
mentieren und damit den Austausch zwischen den einzelnen 
 Akteuren zu gewährleisten. Bisher wurden beispielsweise für 
den Impfpass, das Zahnbonusheft, das Kinderuntersuchungsheft 
sowie den Mutterpass jeweils ein elektronisches MIO-Modell 
definiert.11 Auch auf europäischer Ebene sind im Zuge der 
 Implementierung des Gesundheitsdatenraums (EHDS) neue 
 Anforderungen an die „European Health Records“-Systeme zu 
erwarten, die Ärzt:innen dann ebenfalls dokumentarisch berück-
sichtigen müssen. 

2.2. Datenqualität
Um eine gute Datenqualität herzustellen, die für eine erfolgrei-
che Datenintegration und -analyse erforderlich ist, müssen die 
Daten zugeordnet, markiert und gekennzeichnet (d. h. anno-
tiert12) werden. Für eine maschinenlesbare Klassifizierung sind 
weitere Schritte des Aufreinigens und Kuratierens nötig. So sind 
beispielsweise Messfehler zu korrigieren oder zeitliche Lücken 
etwa bei ärztlichen Übergaben auszugleichen. Außerdem ist zu 
berücksichtigen, dass sich bei jedem Datenset die Frage nach 
dessen Validität stellt, d. h. ob die Daten glaubhaft das wiederge-
ben, was zu messen beansprucht wird. Prozesse des Datenextra-
hierens, Abstrahierens, der Generalisierung und der Stichproben-
auswahl können Messfehler, Rauschen, Ungenauigkeiten und 
Verzerrungen einführen ([17]: s. S. 41).

Richtlinien, die Qualitätsmaßstäbe für Daten bestimmen, be-
inhalten Anforderungen u. a. an die Akkuratheit und Präzision 
der Daten, ihre Vollständigkeit, die Validität (Repräsentanz des-
sen, was gemessen werden soll), die Reliabilität, die Zugänglich-
keit (Offenheit, Zugangsrechte), die Abstammung (Data-Lineage 
bzw. Datenherkunft, inkl. Modus des Generierens und Verarbei-
tens) und ihre Provenienz (wer sie erstellt hat). Solche Angaben 
sollten von Dokumentar:innen in Metadaten hinterlegt sein, um 

10 Diese Darstellung geht von der Annahme aus, dass weiterhin verschiedene Einzelsyste-
me bestehen und Daten daher doppelt oder mehrfach eingegeben werden müssen. Es ist 
auch denkbar, dass in Zukunft ein Softwaresystem entsteht, in dem alle Daten gebündelt 
werden. Bei einem solchen System wäre der zu erwartende Dokumentationsaufwand ge-
ringer. Allerdings ergeben sich zusätzliche Herausforderungen u. a. dadurch, dass die Ein-
gabe für verschiedene Zwecke optimiert werden kann und dadurch die für die Behandlung 
relevanten Informationen nicht mehr in optimaler Form zur Verfügung stehen. 

11 Weitere Informationen s. https://www.kbv.de/html/mio.php (letzter Zugriff: 25.07.2022).
12 Für die Erstellung eines KI-Modells müssen einem Algorithmus Informationen zugeführt 

werden, damit dieser Eingaben und Schlussfolgerungen verarbeiten und liefern kann. Die-
ser Prozess kann nur erfolgen, wenn der Algorithmus die ihm zugeführten Daten versteht 
und klassifiziert. Dieser Vorgang des Zuordnens, Markierens oder Kennzeichnens von 
 Daten wird als Datenannotation bezeichnet. S. https://de.shaip.com/blog/the-a-to-z-of-da
ta-annotation/ (letzter Zugriff: 22.09.2022).

Deutsches Ärzteblatt | 3. März 2023 | DOI: 10.3238/arztebl.zeko_sn_behandlungsdaten2022 4



B E K A N N T G A B E N  D E R  H E R A U S G E B E R

es Forschenden zu ermöglichen, nachzuvollziehen, inwieweit die 
Daten für die beabsichtigte Analyse geeignet sind, und um die In-
terpretation und Nutzung der Daten in den richtigen Kontext stel-
len zu können [18]. 

Bisher bestehen deutliche Unterschiede in den Standards für 
die Dateneingabe, -erhebung und deren Kodierung, was auch mit 
der großen Bandbreite verschiedener klinischer Informationssys-
teme und klinischer Dokumentationsroutinen zusammenhängt. 
Dies erschwert die Interoperabilität.13 Wenn Daten aus mehreren 
Kliniken und Praxen oder sogar EU-weit standortübergreifend 
zusammengeführt werden sollen, sind aufwändige Harmonisie-
rungs- und Standardisierungsmechanismen erforderlich. Dies 
umfasst Abstimmungsmechanismen und Aushandlungsprozesse 
zwischen Expert:innen zur Bewertung der Datenqualität und den 
informationellen Inhalten [19]. Für Forschungsdaten, die ma-
schinell verarbeitet werden sollen, wird in Fachkreisen zudem 
die Einhaltung der FAIR-Prinzipien (auffindbar, zugänglich, in-
teroperabel und wiederverwendbar) gefordert.14

Auch muss in Rechnung gestellt werden, dass Ärzt:innen un-
terschiedlich dokumentieren und Daten eingeben, wodurch die 
Zuverlässigkeit und Vergleichbarkeit der Daten beeinflusst wird 
(nicht kontrollierte Interrater-Reliabilität). Verzerrungen (Bias) 
bei der Sekundärnutzung von Daten aus Behandlungskontexten 
können sich auch daraus ergeben, dass die Krankheitsverläufe 
von schwer erkrankten Patient:innen ausführlicher klinisch do-
kumentiert werden und diese Daten damit überproportional ver-
treten sind. Verzerrungen bei Schlussfolgerungen aus Datenana-
lysen können weiterhin auftreten, wenn bestimmte Kliniken oder 
Stationen auf besonders schwere Fälle spezialisiert sind, was 
sich in großen Unterschieden zu Datensätzen aus anderen Klini-
ken widerspiegelt. Behandlungsergebnisse direkt miteinander ins 
Verhältnis zu setzen, ohne diese Unterschiede zu berücksichti-
gen, kann zu Fehlschlüssen verleiten. Bei Abrechnungsdaten be-
steht zudem die Gefahr des „Upcodings“, also der „großzügigen“ 
oder ungerechtfertigten Diagnosestellung aus betriebswirtschaft-
lichen Gründen. Dies beeinträchtigt die Validität der Daten und 
der daraus zu gewinnenden Erkenntnisse ([20]; [21]: s. S. 
81–82).15

Ein weiteres Problem kann daraus resultieren, dass die Versi-
cherten bezüglich der ePA gemäß derzeitiger Ausgestaltung aus-
wählen können, welche ihrer Gesundheitsdaten sie für For-
schungszwecke freigeben wollen. Bei Interdependenzen zwi-
schen verschiedenen Krankheiten bzw. Behandlungen können 
sich erhebliche Verzerrungen ergeben, wenn Daten von den Ver-
sicherten nur selektiv zur Verfügung gestellt werden. Auch so-
fern Daten aus „Wearables“ oder anderen nicht-professionellen 
Datenquellen in Gesundheitsdatensätze einbezogen werden, ist 
die Reliabilität und Validität der Daten kaum zu verifizieren.

Insgesamt ergeben sich große Herausforderungen im Hinblick 
auf die Wirklichkeitsnähe, Vollständigkeit und Aktualität der Da-

ten bei der Errichtung der geplanten neuen Dateninfrastrukturen 
aus Behandlungsdaten, die für die Forschung integriert und ge-
nutzt werden sollen. Weitere Herausforderungen stellen sich hin-
sichtlich der Generalisierbarkeit und der Kausalitätsnachweise 
für die Forschung. 

2.3. Datensicherheit
Wenn Daten zusammengeführt und über längere Zeiträume ge-
speichert werden sollen, ist ein weiterer wichtiger Aspekt die Ge-
währleistung der Datensicherheit. Dies erfordert sichere Server, 
Schutz vor Daten-Leaks und Hacking. Sowohl die Anonymisie-
rung oder Pseudonymisierung als auch die sichere Verschlüsse-
lung von Behandlungsdaten ist sicherzustellen, um eine unrecht-
mäßige Re-Identifikation der einzelnen Patient:innen zu er-
schweren. Gänzlich ausgeschlossen werden kann eine Re-Identi-
fikation jedoch selbst bei komplett anonymisierten Daten nicht 
(vgl. [22–24]). Datenpannen, Diebstähle, Erpressungen durch 
Schadsoftware und unbefugte Zugriffe nehmen zu und wurden auch 
aus deutschen Kliniken bereits dokumentiert (vgl. [21]: s. S. 84; 
[25–28]). Bei der Abwägung zwischen der Wahrung von Vertrau-
lichkeit bzw. Privatsphäre und dem Verfügbarmachen von Daten 
für die Forschung kann ein Konfliktpotential entstehen. 

Hinsichtlich des Gefährdungspotentials kann auch dahinge-
hend unterschieden werden, ob die Datenspeicherung zentral 
oder dezentral erfolgt. Neue Analysemethoden ermöglichen, dass 
die Algorithmen zu den Daten geführt (federated learning) und 
nur die Ergebnisse abgerufen werden, was als Privatsphäre-
freundlicher gilt.

2.4. Neue Herangehensweise der Forschung
Ziel der Forschung mit Behandlungsdaten ist die Verbesserung 
der Gesundheitsversorgung. Damit stellen sich Fragen hinsicht-
lich der Qualität derjenigen Forschung, die mit großen Mengen 
klinischer Daten operiert: Wie lassen sich die Chancen des ab-
sehbaren Erkenntnisgewinns korrekt einschätzen? Wo liegen Ri-
siken, z. B. einer Über- oder Fehlinterpretation der Ergebnisse? 

Wesentliche Charakteristika der Forschung mit Behandlungs-
daten ergeben sich aus der schieren Menge derjenigen Daten, die 
potentiell zur Verfügung stehen. Vor diesem Hintergrund lassen 
sich die oben beschriebenen Entwicklungen auch in den ethi-
schen Diskurs um „Big Data“ und die Verwendung von KI und 
ML im Forschungskontext einordnen [24, 29]. Die neuen Verfah-
ren der Informationstechnik ermöglichen „datengetriebene“ 
(oder nach anderen Autoren: „induktive“ [30]) Ansätze der For-
schung. Diese Forschung mit einer großen Menge an Behand-
lungsdaten tritt neben bisherige Forschungsmethoden in der Me-
dizin und unterscheidet sich stark vom hypothesengetriebenen 
Vorgehen bisheriger medizinischer Forschung (etwa dem „Gold-
standard“ randomisierter kontrollierter Arzneimittelstudien). 
Traditionell generiert diese mittels klinischen Einzelfallbeobach-
tungen, naturwissenschaftlichen Laborbefunden, qualitativen 
und quantitativen sozialwissenschaftlichen und epidemiologi-
schen Ansätzen induktiv explorierend Hypothesen, und nutzt zur 
deduktiven Testung von Hypothesen und zur Eruierung von Kau-
saleffekten von Arzneimitteln, Medizinprodukten oder komple-
xen Versorgungsmodellen systematische Forschungsansätze. 
Neu ist, dass in der „Big Data“-Forschung teilweise der An-
spruch geltend gemacht wird, dass diese Art von Forschung bei-
des vermag: Ziel ist es, induktiv relevante Fragestellungen in den 
Daten zu finden (meist unterstützt oder auch primär geleitet 

13 „Der Begriff Interoperabilität bezieht sich auf die Funktion von Informationssystemen, 
 Daten auszutauschen und die Weitergabe von Informationen zu ermöglichen.“  
(s. https://edps.europa.eu/data-protection/our-work/subjects/interoperabilite_de,  
letzter Zugriff: 13.10.2022). 

14 Siehe: https://www.go-fair.org/fair-principles/ (letzter Zugriff: 15.11.2022).
15 Hierauf weist auch der 126. Deutsche Ärztetag 2022 hin, indem er in dem Beschlussan-

trag Va – 10 „Fehlerhafte digitale Daten als Gesundheitsrisiko“ die Gefahr der Dateninkon-
gruenz zwischen den elektronisch gespeicherten Daten und dem tatsächlichen Gesund-
heitszustand von Patient:innen aufzeigt, die zu unnötigen oder sogar fehlerhaften Behand-
lungen führen können. In diesem Sinne fordert der Deutsche Ärztetag eine innerärztliche 
Debatte darüber, wie dem zum Schutz der Patient:innen begegnet werden kann.
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durch ML und KI). Sowohl wissenschaftstheoretisch als auch in 
der Ableitung praktischer Konsequenzen aus Studienergebnissen 
stellt sich dann die Frage nach der Aussagekraft derjenigen Kor-
relationen, die z. B. mittels ML erkannt werden. Pointiert prokla-
mierte Chris Anderson 2008 mit dem Argument „Petabytes allow 
us to say: ‚Correlation is enough‘“ [31] das Ende aller Theorie in 
der datenbasierten Forschung sowie den Verzicht auf den syste-
matischen Nachweis von Kausalzusammenhängen.16 Demgegen-
über weisen andere Autor:innen auf die Unverzichtbarkeit der 
systematischen Falsifizierung von Kausalitätshypothesen – spe-
ziell im medizinischen Kontext, anders etwa als in Marketingzu-
sammenhängen – hin, um z. B. unerwünschte Arzneimittelwir-
kungen bestmöglich abzuschätzen oder bevölkerungsbezogene 
Risikofaktoren in „Public Health“-Maßnahmen wirkungsvoll 
adressieren zu können [34]. 

Letztlich bleibt es von entscheidender Bedeutung, die vielfäl-
tigen Gründe, die einer Korrelation zweier Variablen zugrunde 
liegen können, nicht unzulässig zu vereinfachen. Im Hinblick auf 
Kausalzusammenhänge bedeutet das etwa, dass der statistische 
Zusammenhang zwischen den Variablen A und B sowohl Aus-
druck einer kausalen Beeinflussung (Wirkung von A auf B oder 
umgekehrt oder komplexe Interaktion zwischen A und B) als 
auch Ausdruck einer gemeinsamen Ursache von A und B durch C 
sein kann ([24]: s. S. 68). Große und vielfältige Datenmengen er-
möglichen schlussendlich, vor allem „Korrelationen zwischen 
wesentlich mehr Faktoren schneller und besser zu entdecken und 
dabei auch neue Hypothesen über Wirkzusammenhänge zu ent-
wickeln“ ([24]: s. S. 71), die dann mittels konventioneller, z. B. 
experimenteller, Forschung genauer überprüft werden.

Weitere Qualitätsfragen ergeben sich aus der Tatsache, dass 
Behandlungsdaten nicht zum Zweck der Beantwortung von For-
schungsfragen erhoben und zusammengestellt wurden, sondern 
das mehr oder weniger zufällige Resultat verschiedener politi-
scher, sozialer, ökonomischer und technischer Faktoren sind. 
Dies kann dazu führen, dass diejenigen Kovariaten, die aus wis-
senschaftlicher Sicht interessant zu untersuchen wären, nicht 
oder nur unzureichend dokumentiert wurden. Studien, die mit 
großen Beständen von Behandlungsdaten operieren, müssen sich 
der Herausforderung stellen, dass eine Extrapolation der Ergeb-
nisse von Studien an großen Kollektiven auf die letztendlich be-
troffene kleinere Zielpopulation schwierig sein kann. Wie Calie-
be et al. eindrucksvoll darstellen [35], ist zudem die Anzahl ge-
eigneter „Studienteilnehmer:innen“ auch bei enorm großen Da-
tenbeständen schlussendlich oft gering, wenn spezifische For-
schungsfragen zugrunde gelegt sowie Ein- und Ausschlusskrite-
rien konsequent angewendet werden. Da im Fall extrem großer 
Datenbestände das Auffinden „irgendwelcher“ Korrelationen 
durch ML regelmäßig vorkommt, besteht zudem das Risiko einer 
Über- und Fehlbewertung der auf diesem Weg entdeckten Zu-
sammenhänge. Demnach ist bei großen Datenmengen das Auf-
treten von „Artefakten“ (d. h. durch die Datenanalyse gewonne-
ne Aussagen, die keine Entsprechung in der wirklichen Welt ha-
ben) quasi immer vorhanden. Daher empfehlen Methodenex-
pert:innen derzeit, „Big Data“-Studien primär zur Hypothesen-
generierung zu nutzen, die gewonnenen Hypothesen dann im 
zweiten Schritt in kontrollierten Studien zu überprüfen [34]. In 
neueren statistischen Forschungsdesigns werden aktuell Mög-

lichkeiten erarbeitet und erprobt, Daten aus Registern und rando-
misierte kontrollierte Studiendesigns enger und direkter zu ver-
knüpfen, indem zum Beispiel aus Registerdaten Probanden ge-
sucht, verglichen und Interventionen systematisch und auch ran-
domisiert getestet werden [36, 37]. Vorteile der Forschung mit 
Behandlungsdaten liegen an dieser Stelle u. a. darin, dass Daten-
banken mit Behandlungsdaten potentiell Angaben zu Outcomes 
enthalten, die die klinische Praxis direkt abbilden und auch von 
hoher klinischer Relevanz sind (z. B. Mortalität oder Kranken-
hauseinweisung). Demgegenüber sind Daten, die dem vertieften 
Verständnis biologischer Prozesse (wie etwa Biomarker) oder so-
zialer und psychologischer Einflussfaktoren auf die Gesundheit 
dienen, in Behandlungsdaten in aller Regel nicht in gleicher Qua-
lität und gleichem Umfang enthalten wie in Datenbeständen, die 
im Rahmen von spezifisch für die jeweilige Fragestellung konzi-
pierte Studien erhoben wurden.

3. Ethische Bewertung der aktuellen Entwicklungen 
Eine qualitativ hochwertige Patientenversorgung hängt maßgeb-
lich von guter medizinischer Forschung ab. Robuste Forschungs-
ergebnisse müssen tatsächlich in die Patientenversorgung Ein-
gang finden. Die Nutzung von Behandlungsdaten aus der Ge-
sundheitsversorgung zum wissenschaftlichen Erkenntnisgewinn 
verspricht grundsätzlich eine Verbesserung und Beschleunigung 
der medizinischen Forschung zugunsten der Patientenversor-
gung. Aus ethischer Perspektive stellt sich jedoch die Frage, un-
ter welchen ethischen Rahmenbedingungen entsprechende Infra-
strukturen aufgebaut, gefördert und gepflegt werden können. 
Weiterhin bleibt zu diskutieren, wie realistisch die Zielsetzungen 
sind, in welchem Umfang sich praktizierende Ärzt:innen daran 
beteiligen sollen und inwieweit sie Patient:innen ermutigen sol-
len, ihre Daten zur Verfügung zu stellen. Dies bedeutet für eine 
ethische Bewertung der avisierten Strukturen, dass deren Einbet-
tung in das Gesundheitssystem und die medizinische Forschung 
in Deutschland die berufsethischen Ansprüche von Ärzt:innen, 
die Bedürfnisse von Patient:innen mit ihren Familien sowie die 
Werte unserer Zivilgesellschaft angemessen berücksichtigen 
müssen. Sowohl die Rechte und Interessen derjenigen, die ihre 
Daten zur Verfügung stellen, als auch eine „Architektur des Ver-
trauens“ (trust model) in der gesamten Infrastruktur der Datenbe-
arbeitung und -nutzung sind hierbei von großer Bedeutung. Hier 
ist es die Aufgabe der Ethik, sowohl die Chancen als auch die Ri-
siken von Verfahren, Strukturen und Zielsetzungen in den Blick 
zu nehmen, um Nutzenpotentiale zu fördern und Schadenspoten-
tiale zu verringern. Besondere Aufmerksamkeit ist hierbei der 
angestrebten Verschränkung zwischen den unterschiedlichen 
Sphären der Datenerhebung im Rahmen der Patientenversorgung 
einerseits und deren Sekundärnutzung im Rahmen relevanter 
Forschungsprojekte andererseits zu widmen. Die ethischen 
Spannungen zwischen der Logik des Forschens und der Logik 
des Heilens sind so aufzuarbeiten, dass sie sich nicht gegenseitig 
zu Lasten des Patientenwohls behindern.

3.1. Ethische Spannungen zwischen Versorgungs- und 
Forschungskontext

Auch wenn bei der Nutzung von Behandlungsdaten für die For-
schung das gemeinsame Ziel von Gesundheitsversorgung und 
medizinischem Erkenntnisgewinn in der Verbesserung der Pa-
tientenversorgung liegt, muss aus ethisch-systematischer Per-
spektive ihre Verschiedenartigkeit in den Blick genommen wer-

16 Andersens Aussage, mit genug Daten würden „die Zahlen für sich selbst sprechen“, 
 wurde vielfach kritisiert und widerlegt; s. [32, 33]. 
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den. Denn beide unterliegen unterschiedlichen Regeln und ver-
folgen jeweils verschiedene Binnenziele, die durchaus konfligie-
ren können. Patientenversorgung und Forschung treffen nämlich 
nicht nur institutionell und rechtlich, sondern auch ethisch auf je-
weils unterschiedliche Anforderungen entsprechend der Ver-
schiedenartigkeit der Zielrationale von Versorgung (individuelle 
Diagnose, Therapie, Prävention, Palliation) und Forschung 
(überindividuelle wissenschaftliche Generierung von begründe-
tem Wissen). Durch die Verbindung dieser beiden Sphären ent-
steht ein Spannungsverhältnis (vgl. [38]: s. S. 15; [39]: s. S. 68). 
Als weitere Besonderheit der medizinischen Forschung darf die 
Hinzuziehung von unabhängigen Ethik-Kommissionen zur Bera-
tung von Forschungsprojekten gewertet werden. Eine solche ob-
ligatorische externe ethisch-rechtliche Instanz existiert üblicher-
weise im Zusammenhang mit der Patientenversorgung nicht. Die 
beiden Sphären von Forschung und Versorgung durch die Nut-
zung von Behandlungsdaten in der Forschung in vertretbarer 
Weise zusammenzubringen, ist daher eine ethische Herausforde-
rung. 

Das Aufeinandertreffen der unterschiedlichen Zielrationale 
von medizinischer Forschung und Versorgung wird mit Blick auf 
die Sekundärnutzung von Behandlungsdaten dann problema-
tisch, wenn die Versorgung oder das Vertrauensverhältnis zwi-
schen Patient:innen und Ärzt:innen darunter leidet. Das Wohl der 
Patient:innen muss oberstes Ziel in der Versorgung bleiben. Dies 
könnte unterminiert werden, wenn der zusätzliche Dokumentati-
onsaufwand zu Lasten der Versorgungsqualität und der Kontakt-
zeit mit Patient:innen geht. Das Vertrauensverhältnis zu Ärzt:in-
nen kann zudem gestört werden, wenn sich Patient:innen nicht 
ausreichend über Nutzen und Risiken der Sekundärnutzung auf-
geklärt fühlen, wenn es bei schlechter Governance in den daten-
sammelnden Initiativen zu Datenlecks kommt, aber auch wenn 
Ärzt:innen die Daten der Patient:innen nicht in dem Umfang für 
die Forschung bereitstellen, wie ihre Patient:innen das von ihnen 
erwarten [40].

Im Fall der Forschung mit Behandlungsdaten dringt das For-
schungsinteresse unmittelbar in den Behandlungskontext ein und 
verlangt auch von solchen Ärzt:innen eine Beteiligung, die bis-
her nicht regelmäßig in Forschungsvorhaben involviert waren. 
Laut einer aktuellen Umfrage gibt es deutliche Unterschiede zwi-
schen forschungsnah oder rein klinisch arbeitenden Ärzt:innen 
mit Blick auf die Voraussetzungen, die sie erfüllt sehen möchten, 
damit sie die Sekundärnutzung von Behandlungsdaten unterstüt-
zen [41]. Während Ärzt:innen an Universitätsklinika vor allem 
die Datenqualität und die privilegierte Forschungsnutzung wich-
tig ist, sehen Ärzt:innen in der Niederlassung die Datensicherheit 
und die finanzielle Kompensation des personellen und zeitlichen 
Mehraufwands als entscheidende Voraussetzung. Aus ethischer 
Sicht ist daher die Unterscheidung zwischen den Anforderungen 
des Behandlungskontexts und der sekundären Forschungsnut-
zung nicht nur im Blick auf die Bewertung der Qualität der Da-
ten und die Patientenerwartung relevant. Vielmehr spielt die Un-
terscheidung auch hinsichtlich des zusätzlichen Aufwands eine 
Rolle, den Ärzt:innen und andere Gesundheitsfachberufe in Da-
tenarbeit sowie Aufklärung und Information über Dateninitiati-
ven investieren – dieser darf nicht zu Lasten des primären Be-
handlungsauftrags gehen. Die potentiellen Risiken bezüglich der 
Qualität der Patientenversorgung sind vielfältig: Zum einen kann 
es schlicht und einfach um die zur Verfügung stehende Arbeits-
zeit der Gesundheitsprofessionen gehen, innerhalb derer das Be-

dienen genuiner (auch psychosozialer) Patienteninteressen mög-
licherweise zugunsten der „Datenarbeit“ zurückgestellt wird. 
Auch inhaltlich ist zu befürchten, dass möglicherweise künftig 
weniger die authentischen Anliegen der Patient:innen im Vorder-
grund des Behandlungsgesprächs stehen, sondern diejenigen An-
forderungen, die seitens der Software an die Behandelnden he-
rangetragen werden. Im schlimmsten Fall ist darüber hinaus 
nicht ausgeschlossen, dass die Anforderungen der „Datenarbeit“ 
Einfluss auf die veranlassten diagnostischen und therapeutischen 
Maßnahmen nehmen, indem etwa Untersuchungen allein (oder 
überwiegend) zu dem Zweck durchgeführt werden, den Erforder-
nissen einer vollständigen Dokumentation, die seitens der Soft-
ware gefordert wird, zu genügen.

Wenn Forschung und Versorgung eng miteinander verbunden 
sind, dann steigt zudem die Gefahr, ein therapeutisches Missver-
ständnis (therapeutic misconception) hervorzurufen. Ein solches 
liegt dann vor, wenn eine Person oder auch die Forschenden 
selbst den Unterschied zwischen den Erfordernissen der For-
schung und der versorgenden Behandlung nicht erkennen und 
daher den Forschungsverfahren fälschlicherweise oder in zu gro-
ßem Ausmaß einen individuellen therapeutischen Nutzen zu-
schreiben ([42]: s. V-57). Auch wenn Patient:innen von ihren be-
handelnden Ärzt:innen gebeten werden, ihre Daten für die For-
schung zur Verfügung zu stellen, können damit falsche Nutzener-
wartungen geweckt werden. Slogans wie „mit Daten heilen“ we-
cken womöglich die Erwartung eines zeitnahen und individuel-
len Nutzens aus der Preisgabe der Behandlungsdaten. Ein direk-
ter Nutzen für den „Datenfreigebenden“ ist aus der Forschung 
mit Behandlungsdaten jedoch in der Regel nicht gegeben. Ein-
mal, weil die Daten eben bereits im Behandlungskontext analy-
siert wurden und keine zusätzlichen oder neuen Daten erhoben 
werden und zum anderen, weil für die Wissensgenerierung durch 
Forschungsprojekte längere Zeiträume benötigt werden. Aktuell 
ist es nur äußerst selten der Fall, dass eine Sekundärnutzung 
überraschende neue Zusammenhänge entdeckt, die primär noch 
nicht erkannt wurden und zeitnah in den Behandlungskontext zu-
rückgemeldet werden können.17 Ein individueller Zusatznutzen 
durch neue Erkenntnisse kann sich bei der sekundären Forschung 
mit Behandlungsdaten vor allem bei bildgebenden und geneti-
schen Untersuchungen ergeben.18

3.2. Ethisch relevante Implikationen für den 
 Behandlungskontext und die Gesellschaft 

Basierend auf dem ethischen Prinzip der Autonomie wird in der 
Debatte um die Freigabe von persönlichen Daten gefordert, dass 
die informationelle Selbstbestimmung stets bei der Person bleibt, 
von der die Daten stammen. Es ist deshalb genau festzulegen, 
unter welchen Umständen Daten von Patient:innen frei gegeben 
werden können, welche Rolle die behandelnden Ärzt:innen dabei 
spielen, welche Anreize es hierfür geben soll und wie stigmati-
sierende oder diskriminierende Folgen durch diese Vorgänge so-

17 Der Vorschlag für eine Verordnung des europäischen Parlaments und Rates über den Eu-
ropäischen Raum für Gesundheitsdaten (EHDS-VO) sieht gemäß Art. 38 Abs. 3 Folgen-
des vor: Sofern eine nationale Zugangsstelle für Gesundheitsdaten von einem Datennut-
zer über einen Befund informiert wird, der sich auf die Gesundheit einer natürlichen Per-
son auswirken kann, kann die Zugangsstelle für Gesundheitsdaten die natürliche Person 
und ihre behandelnden Angehörigen der Gesundheitsberufe über diesen Befund unter-
richten (dies erfordert eine Aufhebung der Anonymisierung bzw. Pseudonymisierung).

18 Ob die Möglichkeit besteht, dass im Rahmen eines Projekts Zusatzbefunde generiert wer-
den, ist im Rahmen der Projektplanung zu ermitteln. Die Einwilligung in die sekundäre Da-
tenauswertung klinischer Primärdaten muss diesen Aspekt berücksichtigen.
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wie durch die Auswertung der Daten vermieden werden können. 
Ärzt:innen haben dabei eine allgemeine Unterstützungspflicht 
gemäß § 346 Abs. 1 S. 1 SGB V (siehe Abschnitt 4.4.) im Sinne 
einer sachgerechten Aufklärung, die keinen überredenden Cha-
rakter haben darf. Unter kommunitären Gesichtspunkten ist zu 
beachten, dass in der Bevölkerung eine Datenkompetenz nicht 
bei allen Personen gleichermaßen ausgeprägt ist, insbesondere, 
wenn es um die digitale Datenverwaltung geht. Dies betrifft dann 
auch die Frage, wie etwa ein „Broad Consent“ in Bezug auf die 
Datennutzung ausgestaltet werden kann. 

Besonderer ethischer und gesellschaftspolitischer Diskussion 
und Abwägung bedarf es, wenn bereitgestellte Daten aus der Ver-
sorgung nicht nur für therapeutische oder diagnostische For-
schung genutzt werden sollen, sondern auch im gesundheitsöko-
nomischen und medizinsoziologischen Zusammenhang Verwen-
dung finden, etwa, um die Effizienz und Qualität der Behandlung 
in Kliniken oder Arztpraxen zu vergleichen oder neue Vergü-
tungsmodelle einzuführen. Gleiches gilt, wenn Austausch von 
Daten auch die Form eines Handels mit kommerziellem Charak-
ter annehmen soll. 

Gemäß Erfahrungen aus dem stark digitalisierten dänischen 
Gesundheitssystem wird auch auf die reale Gefahr hingewie-
sen, dass Gesundheitspersonal „Datenmassage“ betreibt. Dies 
kann die eigenmächtige, nicht an der Ergebnisqualität orientier-
te oder sogar strategisch-manipulative Datenbearbeitung um-
fassen, um den wachsenden Ansprüchen und Anforderungen 
der digitalisierten Medizin gerecht zu werden oder nicht der 
Gesundheitsversorgung dienende Ziele zu verfolgen [43]. Dies 
wiederum kann zur Folge haben, dass das Vertrauen in die Inte-
grität und den Wahrheitsgehalt der Daten erodiert. Zudem 
könnten „Daten, wenn sie zu einem Hauptmittel der Kommuni-
kation zwischen Organisationen und zu einer Voraussetzung für 
Anerkennung werden, dazu beitragen, dass sich die Prioritäten 
der klinischen Aufmerksamkeit weg von Patient:innen und hin 
zu den symbolischen Zeichen, die am Datenaustausch beteiligt 
sind, verschieben“ ([43]: s. S. 448 f.). Dies könnte auf Dauer 
professionelle Standards und moralische Orientierungen unter-
minieren. 

Die Chancen der Freigabe von Behandlungsdaten sind mit den 
Risiken abzuwägen. Zu den Letztgenannten zählen auf individu-
eller Ebene Einschränkungen oder Verstöße gegen die Privat-
sphäre. Auf gesellschaftlicher Ebene ist einzubeziehen, dass es 
zu einem Vertrauensverlust im Gesundheitssystem kommen 
kann, zu einer Reduktion von Menschen auf Daten, zu subopti-
malen Behandlungen, zu Medikalisierung, zu Stigmatisierung 
und zu weiteren Abstufungen in der gesellschaftlichen Solidarität 
[44]. Unter Aspekten der sozialen Gerechtigkeit wird in der Dis-
kussion zugleich angemahnt [45], dass ohne das Verfügbarma-
chen von Daten medizinische Forschung gehemmt werden könn-
te und dass sowohl von Seiten der Patient:innen als auch der 
Ärzt:innen eine Beteiligung zugunsten des Gemeinwohls einge-
fordert werden könne. 

3.3. Patientenautonomie
3.3.1. Informed Consent und Einwilligungsmodelle 
Patient:innen haben das Recht auf informationelle Selbstbestim-
mung, und dieses Recht gewinnt besonders bei sensiblen medizi-
nischen Daten an Bedeutung. Die informationelle Selbstbestim-
mung der Patient:innen umfasst das Recht, darüber zu bestim-
men, ob und wie personenbezogene Daten verarbeitet werden 

(vor allem Erhebung, Speicherung, Weitergabe, Nutzung, siehe 
hierzu ausführlich Abschnitt 4.1.1.), das Recht auf Widerspruch, 
Korrektur und Löschung sowie über die Verwendung der medizi-
nischen Daten informiert zu werden. Um dieses Recht verant-
wortlich wahrnehmen zu können, müssen Patient:innen über 
Chancen und Risiken der Datennutzung aufgeklärt werden, be-
vor sie dieser zustimmen oder sie ablehnen. Für den Zeitpunkt 
und die Reichweite der Zustimmung sowie Kontroll- und Justier-
möglichkeiten seitens der Patient:innen werden unterschiedliche 
Modelle diskutiert. 

Im Gegensatz zu klinischen Studien mit Menschen, für die die 
Teilnehmenden vor Einschluss in die Studie genau über Ziele, 
Methoden, erwartbaren Nutzen und Risiken aufgeklärt werden 
können und auch müssen, ist dies für Infrastrukturprojekte nicht 
möglich. Diese haben zunächst die Sammlung und Aufbereitung 
der Daten zum Ziel und erst in einem zweiten Schritt, die Daten 
für ein konkretes Forschungsprojekt bereitzustellen. Hier kann 
zwar allgemein auf Risiken und erwartbaren Nutzen hingewiesen 
werden, die konkrete Forschungsfrage ist jedoch noch unbekannt 
und nur auf den Bereich der medizinischen Forschung eingrenz-
bar. Eine Zustimmung für ein solch breites Forschungsfeld wird 
daher „breite Zustimmung“ genannt (Broad Consent).

Der Weltärztebund hat im Jahr 2016 die Deklaration von Tai-
peh zum Umgang mit Gesundheits- und Biobanken novelliert, 
welche die Deklaration von Helsinki ergänzt; sie beabsichtigt, 
Forschung mit Gesundheitsdaten mit kollektivem Nutzen nur 
so wenig wie nötig einzuschränken und trotzdem die individu-
ellen Rechte der Datenfreigebenden auf Autonomie, Vertrau-
lichkeit und Privatsphäre zu wahren [46]. Die Deklaration 
 fordert deshalb eine Einverständniserklärung zur Sammlung, 
Lagerung und Wiederverwendung. Diese darf jedoch auch ein 
breites Feld abdecken, wenn sie einerseits auf wichtigen Infor-
mationen zur Datenbank und Risikobeurteilung beruht und an-
dererseits eine Aufsichtsstruktur (Governance) etabliert wird, 
die der Transparenz, Datennutzung und Sicherheit verpflichtet 
ist. Ebenso erkannten die „International ethical guidelines for 
biomedical research involving human subjects“ des Council for 
International Organizations of Medical Sciences (CIOMS) eine 
breite Zustimmung oder eine Information mit Widerspruchs-
möglichkeit (Opt-out) als angemessen für solche Datensamm-
lungen an, bei denen zum Zeitpunkt der Datenfreigabe noch 
keine spezifischeren Informationen zur Forschungsfrage vor-
liegen [47].19

Für einen Broad Consent werden insbesondere praktische Er-
wägungen geltend gemacht, nämlich medizinische Forschung zu 
erleichtern und die Drop-Out-Quote bei Rekontaktierung im 
Rahmen des Informed Consent-Modells zu verringern sowie den 
Datenhunger bei Big Data und KI-Forschung zu stillen [24, 50]. 
Allerdings wird kritisiert, dass die Zweckbestimmung beim 
Broad Consent sehr vage sei und auch z. B. der Begriff der ge-
sundheitsbezogenen Forschung (health-related research), wie er 
in englischsprachigen Dokumenten verwendet wird, kaum ein-
19 Die MII erfüllt gewisse Transparenzkriterien wie oben vorgeschlagen: Sie schränkt zwar in 

dem Broad Consent die Zweckbestimmung für zukünftige Forschungsprojekte nur auf die 
„medizinische Forschung“ ein und ermöglicht damit sehr unterschiedliche Forschungspro-
jekte ohne eine spezifischere Zweckangabe zum Zeitpunkt der Einwilligung. Andererseits 
informiert sie auf ihrer Website, welche Forschungsprojekte mit Daten versorgt wurden, 
um so einen projektspezifischen Widerspruch zu ermöglichen [48]. 
Siehe zum Broad Consent für zukünftige Forschungszwecke auch „Chapter III – Obtaining 
and storage for future research“ der Council of Europe Recommendation CM/Rec (2016)6 
of the Committee of Ministers to member States on research on biological materials of 
 human origin [49].
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grenzbar sei. Damit entstehe die Gefahr einer Blankett-Zustim-
mung, die das Prinzip der Autonomie untergrabe [48, 51].20 

Ein Modell, das eine Datensammlung mit Kontroll- und Infor-
mationsmöglichkeiten je nach Präferenz der Patient:innen ver-
eint, ist der sog. Meta-Consent [53]. Hier würden die Patient:in-
nen im Rahmen der Zustimmung zur Nutzung ihrer Behand-
lungsdaten für die Forschung angeben, welche Datentypen sie 
sofort freigeben und wie häufig und für welche Art von For-
schungsvorhaben sie stattdessen gesondert um Erlaubnis gefragt 
werden möchten. Bislang wurde der Meta-Consent in einer Stu-
die getestet: von 1.000 eingeladenen Probanden konnten 18 % 
mangels geeigneten elektronischen Endgeräts die Meta-Consent-
App nicht nutzen, 40 % hatten primär schon kein Interesse an ei-
ner Teilnahme an der Studie. Die Beteiligungsrate lag daher nur 
bei 42 %. Für die Teilnehmenden bot die Consent-App die Mög-
lichkeit, die Intensität der Beteiligung bzw. die Häufigkeit der 
Nachfragen zu Studienprojekten zu steuern. Interessanterweise 
wählten je nach Datenart zwischen 50 – 75 % eine Broad Con-
sent-Einstellung als passend, wollten also nicht mehr gesondert 
bei jeder Datennutzung um Erlaubnis gefragt werden. Die Um-
setzung einer engen Rückkopplung ist somit zwar konzeptionell 
besser als eine breite Zustimmung geeignet, den unterschiedlich 
ausgeprägten Kontroll- und Informationsbedürfnissen von Pa-
tient:innen gerecht zu werden. Sie birgt jedoch eigene daten-
schutzrechtliche und informationstechnologische Herausforde-
rungen und schränkt zudem die Nutzbarkeit und, wie die Studie 
oben zeigt, die Repräsentativität der Daten ein. 

3.3.2. Widerspruchsmodelle (Opt-out)
Im Gegensatz zu der derzeit vorgesehenen gesetzlichen Einwilli-
gungslösung für die ePA schlägt das vom BMG beauftragte wis-
senschaftliche Gutachten zur „Datenspende“ eine Widerspruchs-
lösung vor [54]. Es befasst sich auch mit der einwilligungsunab-
hängigen Datenverarbeitungsoption (Opt-out-Modell) und argu-
mentiert, dass der Gewinn an Mitbestimmung, ob und welche 
Forschung man mit seinen Daten unterstützt, gegen nachteilige 
Aspekte wie beispielsweise die Aufwände für den Aufklärungs-
prozess und die schlechtere Repräsentativität der Daten dieser 
Modelle abzuwägen sei. Auch das Gutachten des Sachverständi-
genrats zur Begutachtung der Entwicklung im Gesundheitswesen 
stellt den Bedarf einer gesetzlichen Regelung für die Wider-
spruchslösung für die Sekundärnutzung der Daten der ePA he-
raus [45]. D. h., die Gesundheitsdaten aller Bürger:innen könnten 
genutzt werden, solange diese jeweils einzeln der Nutzung nicht 
widersprechen. Das Opt-out-Modell hätte den Vorteil einer höhe-
ren Repräsentativität der Datensätze und insgesamt besseren Ab-
bildung der Versorgungswirklichkeit. Erste Umfragen unter Pa-
tient:innen (in diesem Fall in einem onkologischen Versorgungs-
kontext) weisen darauf hin, dass seitens der Patient:innen eine 
hohe Bereitschaft zur Freigabe ihrer Behandlungsdaten für For-
schungszwecke vorliegt [41, 55]. 

3.3.3. Abwägende Argumente für die Opt-in- oder Opt-out-
Lösung der Datenfreigabe für die Forschung

Sowohl für eine Einwilligungs- (Opt-in) wie auch eine gesetzli-
che Widerspruchslösung (Opt-out) zur Forschung mit Behand-
lungsdaten werden gewichtige Argumente vorgebracht. Bei bei-

den Umsetzungsformen sind weitergehende Maßnahmen not-
wendig, um die Vertrauenswürdigkeit des Systems zu gewähr-
leisten.

Für das Beibehalten einer Einwilligungslösung für die Freiga-
be von Behandlungsdaten werden folgende Argumente geltend 
gemacht:

Die Einwilligung der Patient:innen in die Weitergabe ihrer 
sensiblen Gesundheitsdaten aus dem Behandlungskontext steht 
im Einklang mit dem ethischen Prinzip der Autonomie und dem 
Recht auf informationelle Selbstbestimmung der Bürger:innen in 
einem liberalen und demokratischen Rechtsstaat. Eine Wider-
spruchslösung stellt dem gegenüber eine Beweislastumkehr von 
der Forschung auf die Patient:innen dar. „Wer schweigt, stimmt 
zu“ widerspricht dem Usus in anderen medizinischen und gesell-
schaftlichen Kontexten und wird zum Teil als nicht verfassungs-
konform angesehen. Daher sprechen gewichtige Aspekte für eine 
Einwilligungslösung. Hierfür sind (neben der individuellen in-
formierten Zustimmung für konkrete Forschungsvorhaben) im 
Kontext des Aufbaus einer Vorrats-Daten-Infrastruktur für die 
Forschung auch pragmatische Modelle des Broad Consent und 
des Meta Consent mit Flankierung durch Trust-Architekturen 
wie Treuhandstellen, Ethik- und Governance-Gremien geeignet, 
um die Vertrauenswürdigkeit dieser Dateninfrastrukturen zu ge-
währleisten. Würden Patient:innen nicht um die Zustimmung zur 
Datenfreigabe gefragt, könnten sie sich übergangen und ausge-
nutzt fühlen. Zudem könnte das Systemvertrauen leiden [44, 48]. 
Beispielsweise wird beim Broad Consent neben einer vagen 
Zweckbestimmung kritisiert, dass er ohne Kenntnis der Betroffe-
nen einen Datenzugang auch für rein kommerziell orientierte 
Unternehmen eröffnen könnte [53]. Gemäß einer aktuellen Um-
frage differenzieren Patient:innen im Hinblick darauf, für wen 
und in welcher Form sie ihre Gesundheitsdaten freigeben wür-
den: In Bezug auf eine Nutzung durch private Forschungsein-
richtungen sinkt die Freigabebereitschaft im Vergleich zur Nut-
zung durch die Akteure des öffentlichen Gesundheitswesens er-
heblich ([56]: ab S. 42). Daher gilt die Maxime: Je breiter der 
Consent verfasst ist, desto stärker müssen entsprechende Trust-
Architekturen etabliert werden. Um Forschende in ihrem berech-
tigten Anliegen, mit Daten aus der Behandlungspraxis arbeiten 
zu können, zu unterstützen, sollten Kammern und Fachgesell-
schaften Praxen und Krankenhäusern helfen, Patient:innen über 
die Bedeutung der Bereitstellung von individuellen Gesundheits-
daten für die medizinische Forschung systematisch aufzuklären. 

Für die Einführung einer Widerspruchslösung (Opt-out) für 
die Freigabe von Behandlungsdaten werden folgende Argumente 
geltend gemacht:

Sowohl Aspekte der Praktikabilität von Forschung und der 
Qualität von Forschungsergebnissen als auch empirische Er-
kenntnisse zu Patientenpräferenzen sprechen für eine Opt-out-
Lösung in der Freigabe von Behandlungsdaten für die For-
schung. Die auf große Datenmengen angelegte („Big Data“) 
bzw. datengetriebene Forschung, die mit Behandlungsdaten rea-
lisiert werden soll, kann vor allem sinnvoll umgesetzt werden, 
wenn diese Datenbestände aus vielen Bereichen möglichst voll-
ständig vorliegen. Bei umfangreichen Aufklärungserfordernissen 
zur Datenfreigabe durch Patient:innen ist nicht nur mit potentiell 
negativen Einflüssen auf das Arzt-Patienten-Gespräch (Domi-
nanz der Forschungsaufklärung gegenüber den für Patient:innen 
selbst vorrangig bedeutsamen Themen im Behandlungsprozess) 
zu rechnen, sondern es ist möglich, dass letztlich nur eher kleine 

20 Eine Blankett-Einwilligung zur Verarbeitung von personenbezogenen Gesundheitsdaten 
zu Forschungszwecken wird unter Bezug auf die ärztliche Schweigepflicht sowie daten-
schutzrechtlich für unzulässig gehalten ([52]: s. S. A 10).
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und (auf Populationsebene) lückenhafte Datenbestände übermit-
telt werden. Quellen für systematische Verzerrungen („biases“) 
in den Datenbeständen sind bei einem Opt-in-Modell vielfältig: 
Sie können etwa aus unterschiedlichen Versorgungssettings (evtl. 
stärkere Motivation zur Beteiligung im stationären Bereich oder 
in der fachärztlichen Versorgung) oder auch aus soziodemografi-
schen Merkmalen ergeben. Möglicherweise könnte die Aussage-
kraft der Datenbestände bei der Umsetzung eines Opt-in-Modells 
letztlich so gering sein, dass Forschung mit Behandlungsdaten zu 
vielen Fragestellungen (z. B. mittelhäufige und seltene Erkran-
kungen) nicht sinnvoll durchgeführt werden kann.

Die Etablierung einer Opt-out-Lösung muss in jedem Fall von 
einer breiten gesellschaftlichen Debatte und einer umfassenden In-
formation der Bevölkerung begleitet werden. Eine breit angelegte 
Informationskampagne müsste sicherstellen, dass es allgemein be-
kannt ist, dass die Behandlungsdaten aus dem solidarisch finan-
zierten Gesundheitssystem für Forschungszwecke sekundär ge-
nutzt werden, sofern kein Widerspruch eingelegt wird. Eine solche 
klare und breit kommunizierte Regel stellt unter Umständen ein 
besser informiertes Einverständnis sicher als ein weiterer Einwilli-
gungstext (Broad Consent), der mit vielen anderen bei Kranken-
hausaufnahme oder Arztbesuch unterschrieben werden muss. Dif-
ferenzierungsbedarf besteht dabei hinsichtlich der Frage, ob alle 
Gesundheitsdaten oder nur ausgewählte Daten ohne Einwilligung 
verwendet werden sollen und auch hinsichtlich der Frage, ob nur 
Daten, die prospektiv entstehen werden („ex nunc“) oder aber Da-
ten, die bereits aus der Vergangenheit vorliegen („ex tunc“) zu For-
schungszwecken verwendet werden ([57]: S. 4).

Damit das Recht auf Widerruf gewahrt werden kann, müssten 
zudem regelmäßige Informationen über Forschungszwecke und 
Institutionen, die Zugang zu den Behandlungsdaten haben, erfol-
gen, um durch diese Transparenz Patient:innen zu einem qualifi-
zierten Widerruf zu befähigen [48]. Und schließlich müsste ein 
entsprechendes nationales oder EU-weites Register bzw. eine of-
fensichtliche Information in der ePA hinterlegt werden, die den 
Widerspruch in einem einfachen Verfahren („easy-out“) rechtlich 
sicher und vertraulich nachhält.

Letztlich wird der Gesetzgeber nach intensiver gesellschaftli-
cher Diskussion eine Entscheidung über Opt-in- oder Opt-out-
Modell (ggf. für unterschiedliche Konstellationen) treffen müs-
sen. Dabei sollten die internationalen Erfahrungen kritisch aus-
gewertet werden.21 Weitere empirische Studien sollten klären, 
wie kritisch Bürger:innen und Patient:innen die verschiedenen 
Lösungen betrachten und unter welchen flankierenden Maßnah-
men sie ggf. eine entsprechende gesetzliche Regelung gutheißen 
würden. 

3.4. Daten-Governance und Trust-Modelle
Gemeinsam ist den Modellen der Vorab-Zustimmung (z. B. pau-
schal durch einen Broad Consent) und der Widerspruchslösung, 
dass sie die Verantwortung für die Kontrolle, Nutzen-Risiko-Ab-
wägung und Passgenauigkeit der Zustimmung für künftige Ver-
wendungsanfragen auf Dritte verlagern: auf die Forschungsein-
richtung, Ethik-Kommissionen, Datenzugriffskomitees, Treu-
handstellen oder andere Aufsichtsstrukturen der Daten-Gover-
nance, welche die Wahrung der Patienteninteressen und den For-
schungsnutzen sicherstellen sollen. Das bedeutet in normativer 
Hinsicht, je weniger Kontrolle die einzelnen Patient:innen über 
die Verwendung der Daten haben, desto höher müssen die Anfor-
derungen an Transparenz, Auskunfts- und Rechenschaftspflicht 
und Vertrauenswürdigkeit dieser Kontrollinstanzen sein.22 In die-
sem Zusammenhang setzt auch die EU in ihrer Daten-Governan-
ce-Verordnung auf das Einschalten neutraler Datenmittler. Dies 
können etwa unabhängige Treuhandstellen sein, welche die Da-
ten der Patient:innen treuhänderisch in deren besten Interesse 
und nach deren Präferenzen im Sinne von „Stewardship“ (für-
sorgliche Vertretung) mit festen Rechten und Pflichten verwalten 
und gegenüber Dritten nur nach bestimmten festgelegten Krite-
rien und Verfahren hin freigeben [62–64]. Auch Transparenz- 
und Rechenschaftspflichten gegenüber den Datengebenden und 
der Öffentlichkeit müssen diese einlösen. Bei solchen Datentreu-
handstellen können zudem Ethik- und Governance-Gremien ein-
gerichtet werden, die Aufsichts- und Mitentscheidungsrechte 
übernehmen und in denen auch Patientenschutz-, Datenschutz- 
und Verbraucherschutzorganisationen repräsentiert sind. Ebenso 
können fachwissenschaftliche Expertengruppen bei Zugangsko-
mitees als zusätzliche Qualitätsprüfung für die Forschungspro-
jekte einbezogen werden. Für die großen Dateninitiativen wie 
die MII23 oder die Datennutzung über die ePA24 ist eine entspre-
chende Aufsicht im Aufbau und deren Struktur einsehbar. Der-
zeit erfüllen viele sog. Treuhand- oder Vertrauensstellen an Kli-
niken die genannten Ansprüche nicht. Dies gilt auch für die sog. 
Vertrauensstelle beim Robert-Koch-Institut (RKI), die für das 
Forschungsdatenzentrum beim Bundesinstitut für Arzneimittel 
und Medizinprodukte (BfArM) zuständig ist, da diese aus-
schließlich eine zweistufige Pseudonymisierung der Behand-
lungsdaten von gesetzlich versicherten Patient:innen übernimmt, 
aber keinerlei darüber hinausgehende Aufsichts-, Transparenz- 
und Rechenschaftspflichten erfüllt. 

Wie wichtig eine Transparenz- und Rechenschaftspflicht für 
die Vertrauenswürdigkeit der Organisationen ist, die Behand-
lungsdaten für die Forschung nutzen oder weitergeben, zeigt das 
britische Beispiel von NHS care.data, einer Kooperation zwi-
schen der NHS Foundation und DeepMind Technologies, einer 
hundertprozentigen Tochtergesellschaft der Google-Firma Al-
phabet Inc. Bedenken konzentrierten sich auf die Weitergabe 
pseudonymisierter medizinischer Informationen an kommerziel-
le Unternehmen ohne die ausdrückliche Zustimmung der Pa-
tient:innen und die mangelnde Kommunikation zu diesem Sach-
verhalt. Mehr als eine Million Menschen haben dieser Verwen-

22 Siehe hierzu auch die Empfehlungen der Datenschutzkonferenz in der „Petersberger Er-
klärung zur datenschutzkonformen Verarbeitung von Gesundheitsdaten in der wissen-
schaftlichen Forschung“ vom 24.11.2022, die u. a. geeignete Garantien und Maßnahmen 
sowie ein gesetzliches Forschungsgeheimnis fordern [61].

23 Siehe https://www.medizininformatik-initiative.de/de/zusammenarbeit/arbeitsgruppe-data-
sharing (letzer Zugriff: 21.10.2022).

24 Siehe https://www.gematik.de/datensicherheit (letzer Zugriff: 21.10.2022).

21 Instruktiv ist insbesondere der dänische Fall: Im stark datifizierten Dänemark ist allen Bür-
ger:innen eine zehnstellige Zentral-Personen-Register (CPR)-Nummer zugeordnet. Diese 
wird bei nahezu allen Kontakten mit öffentlichen Stellen und auch vielen privaten Diensten 
genutzt. Dadurch können Daten aus Registern aus dem Gesundheitsbereich mit denen 
aus Bildungs-, Arbeits- und Einkommensdaten korreliert werden. Forschende können die-
se Registerdaten über Statistik Dänemark ohne Zustimmung und ohne Widerrufsmöglich-
keit nach bestimmten Verfahren, die eine Re-Identifizierung ausschließen sollen, für Studi-
en nutzen. 1995 wurde ein Opt-out-Register (sog. Researcher Protection) eingerichtet. 
Darin konnten sich Bürger:innen mit ihrer CPR-Nummer eintragen, wenn sie nicht für ge-
zielte Studien kontaktiert werden wollten. Nachdem sich über 900.000 Menschen, d. h. 
16 % der Bevölkerung, in diesem Widerspruchsregister eingetragen hatten, befand 2014 das 
zuständige Ministerium, es hätten sich zu viele Bürger:innen dort registriert, die eigentlich 
nicht Forschung widersprechen wollten. Daraufhin wurde 2014 vom Parlament ohne De-
batte das Opt-out-Register durch Gesetzesänderung abgeschafft. Dies bedeutete, dass 
wiederum alle dänischen Bürger:innen für die Kontaktaufnahme für die Forschung mittels 
des CPR identifizierbar und ansprechbar wurden. Im Ergebnis wurde das Widerspruchs-
Register gelöscht, ohne die darin eingetragenen Menschen zu benachrichtigen und ohne 
Alternativen anzubieten [58–60].

Deutsches Ärzteblatt | 3. März 2023 | DOI: 10.3238/arztebl.zeko_sn_behandlungsdaten2022 10



B E K A N N T G A B E N  D E R  H E R A U S G E B E R

dung widersprochen und das Programm wurde beendet [65–68]. 
Als unerwartete Wirkung trat auf, dass Patient:innen wichtige In-
formationen verschwiegen oder trotz behandlungsbedürftiger 
Beschwerden gar nicht mehr zum Arzt gingen, aus Angst davor, 
die Datennutzung werde zu Stigmatisierung, Diskriminierung 
oder anderen Nachteilen für sie selbst führen (vgl. [69–71]). In 
diesem Zusammenhang wird aus Dänemark berichtet, dass co-
dierte psychiatrische Diagnosen wie etwa ADHS oder Depressi-
on, die von Patient:innen im Kindesalter erstellt wurden, um ih-
nen Anspruch auf schulische Förderung und Therapie angedei-
hen zu lassen, ihnen bei Erreichen des Erwachsenenalters zum 
Nachteil gereichten. Denn die Diagnosen in der Patientenakte 
sind für weitere Institutionen einsehbar und führen dazu, dass für 
die Zulassung zum Führerschein lange Wartezeiten auferlegt und 
Aufnahmeanträge zum Militär abgelehnt werden [60].25

An diesen wie an anderen Dateninitiativen, denen das Vertrau-
en entzogen wurde, wird deutlich, dass gerade bei einer breiten 
Zustimmung, die nicht projektspezifisch ist, eine Reihe anderer 
Anforderungen erfüllt sein müssen, um die Nutzung der Daten in 
einer sozial anerkannten und vertrauenswürdigen Weise zu si-
chern [76].

Das Konzept einer „sozialen Lizenz“ für datenintensive For-
schung postuliert, dass Forschende über das Befolgen rechtlicher 
Normen hinaus bestimmte Prinzipien und Werte wie Gemein-
wohlorientierung, Reziprozität und Nicht-Ausbeutung internali-
sieren müssen, um vertrauenswürdig handeln zu können. Zudem 
bedürfe es praktischer Vorkehrungen, um Transparenz, Inklusivi-
tät und Rechenschaftspflichten sicherzustellen [77]. Dazu gehö-
ren eine regelmäßige Qualitätssicherung der Datenbank selbst, 
ständig zu aktualisierende Technologien zur Gewährleistung der 
Datensicherheit (u. a. sichere Pseudonymisierung und Verschlüs-
selung), die Legitimationsprüfung der Zugriffsberechtigten, die 
Beurteilung von Studienanfragen durch eine Ethik-Kommission 
und der Datenfreigabe durch ein entsprechendes Governance-
Gremium. Ein Beispiel hierfür ist die Aufklärung und Einwilli-
gung zur Datennutzung, die im Rahmen der MII entwickelt wur-
de und eine Nutzung von Gesundheitsdaten für die medizinische 
Forschung ermöglicht. Dieser Broad Consent ist verpflichtend 
flankiert mit Governance-Elementen wie einer Muster-Nut-
zungsordnung und Geschäftsordnung für Datenzugriffskomitees, 
einer Handreichung für Ärzt:innen zur Verwendung der Texte 
und mehreren Strategien, wie die Datennutzung transparent ge-
macht wird: Dazu gehören Erklärvideos, webbasierte Informa-
tionen und Erklärungen sowie eine Website, auf der die Studien 
gelistet sein werden, die Daten aus der MII erhalten haben. 

Ein weiterer Aspekt zur Vertrauensbildung ist die effektive 
Sanktionierung von Datenmissbrauch und Datenlecks. Dabei 
geht es um strafrechtliche Sanktionen wie etwa Geldstrafen. In 
Dänemark wurde ein Kollektivmodell etabliert, wonach bei Ver-
stößen gegen den Datenschutz und bei Datenmissbrauch nicht 
nur der Forschende selbst, sondern seine ganze Arbeitsgruppe 

bzw. sein Institut zeitlich befristet vom Zugang zu Daten der dä-
nischen Statistikbehörde ausgeschlossen wurde, was sich als of-
fenbar wirksam für die Compliance herausgestellt hat.26 Ein wei-
terer Sanktionsmechanismus ist der Ausschluss von weiteren 
Fördermaßnahmen. 

Die Beteiligung der Ethik-Kommissionen entspricht zentralen 
ethischen Standards und fördert Vertrauen in die datenintensive 
medizinische Forschung. Auch Sponsoren oder Publikationsor-
gane fordern oftmals die Beratung durch Ethik-Kommissionen. 
Es wird jedoch aufgezeigt, dass die derzeitigen ethischen Stan-
dards und Aufsichtsstrukturen den aktuellen Entwicklungen noch 
nicht ausreichend gerecht werden; daher wird eine Weiterent-
wicklung der Leitlinien und regulativen Instrumente durch die 
etablierten Ethik-Kommissionen für die nicht-traditionellen For-
men datenintensiver Forschung (wie beispielsweise für For-
schungsvorhaben mit KI) gefordert [73]. Insbesondere werde in 
den Ethik-Kommissionen zusätzliche Expertise von Statisti-
ker:innen und Datenanalytiker:innen für eine angemessene Be-
wertung von Forschungsvorhaben im Kontext von datenintensi-
ven Technologien benötigt. Auf nationaler Ebene wird weiterhin 
insbesondere von der medizinischen Verbundforschung Harmo-
nisierungsbedarf im Hinblick auf die deutschlandweit heterogene 
Praxis bei der ethischen und datenschutzrechtlichen Beratung 
von Studien aufgezeigt, da sich der aktuelle ethische Beratungs-
prozess von multizentrischen Forschungsvorhaben durch „Mehr-
fachstrukturen“ auszeichnet [78] und in Verzögerungen und fi-
nanziellen Zusatzbelastungen für solche Forschungsvorhaben re-
sultiert [79, 80]. 

Eine Asymmetrie in der Forschung mit Gesundheitsdaten ent-
steht dadurch, dass ausschließlich die daran teilnehmenden 
Ärzt:innen der berufsrechtlichen Regulierung unterliegen. In 
Fachkreisen wird vor diesem Hintergrund diskutiert und empfoh-
len, auch nicht-medizinische datenverarbeitende Unternehmen 
durch spezialisierte „Data-Science“ Ethik-Kommissionen zu be-
gleiten [81, 82]. Zudem sollten gemäß Marelli et al. [73] Data 
Governance Boards mit Gatekeeping-Funktionen eingerichtet 
werden, um ethische und normative Bedingungen der Gesund-
heitsdatennutzung sicherzustellen. Sie schlagen eine effektive 
Auditierung und Mechanismen des Vorteilsausgleichs (benefit-
sharing) vor, damit im öffentlichen Sektor gesammelte Gesund-
heitsdaten nicht für proprietäre Technologien privat angeeignet 
werden, sondern der Allgemeinheit zugutekommen.

Der Gesetzgeber sollte eine auf die Datenverwendung gerich-
tete Daten-Governance etablieren, die Umfang und Reichweite 
des Datenzugangs auf die ethische und gesellschaftliche Er-
wünschbarkeit verschiedener Typen von Gesundheitsforschung 
hin zurechtschneidet. Damit soll nicht nur die individuelle infor-
mationelle Selbstbestimmung, sondern auch die Folgenabschät-
zung ethischer und soziopolitischer Implikationen von datenin-
tensiven Big Data- und KI-Forschungsvorhaben im Gesundheits-
wesen gewährleistet werden.

Zuletzt sollte unter Gerechtigkeitsaspekten das duale Versi-
cherungssystem nicht unberücksichtigt bleiben: Während die 
ePA voraussichtlich gleichermaßen für gesetzlich und privat Ver-
sicherte nutzbar sein wird, betrifft die Übermittlung von Abrech-
nungsdaten nach §§ 303a ff. SGB V, die auf gesetzlicher Grund-
lage und ohne Einverständnis erfolgt, derzeit nur gesetzlich Ver-
sicherte. Neben der Frage nach einer gerechten Verteilung von 

25 Ein weiteres skandalisiertes Beispiel für gebrochenes Vertrauen ist der Nightingale-Fall: 
Der Klinikbetreiber Ascenion in den USA hatte Patientendaten von 50 Millionen Patient:in-
nen seiner 2.600 Kliniken in einer Cloud von Google gespeichert und diesem Unterneh-
men Zugriff auf Diagnose- und Behandlungsdaten, Laborergebnisse und Krankenhausbe-
richte inklusive der Namen und Geburtsdaten gewährt, ohne dass die Behandelnden oder 
Patient:innen darüber informiert worden waren [72, 73]. Ein weiterer Fall aus den USA ist 
die Klage Dinerstein versus Google, in der das University of Chicago Medical Center und 
Google beschuldigt werden, Daten aus ePA von tausenden Patient:innen, die als 
 de-identifiziert galten, für die KI-Entwicklung als Trainingsdaten genutzt und mittels 
 Zeitstempeln und Geolokalisation re-identifizierbar gemacht sowie kommerzielle Produkte 
daraus entwickelt zu haben [74, 75]. 26 Information von Professor Hoeyer im durchgeführten Fachgespräch.
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Risiken (etwa von „Datenlecks“) beeinträchtigt diese Ungleich-
behandlung potentiell auch die Qualität der aus den Daten gene-
rierten Forschungsergebnisse. Der „selection bias“ führt zu einer 
fehlenden Repräsentativität, die – wenn nicht statistisch korri-
giert – Fehlinterpretationen und in der Folge fehlerhafte Studien-
ergebnisse und Leitlinien mit sich bringen kann.

3.5. Besondere Verantwortung und Rolle der Ärzt:innen 
Den behandelnden Ärzt:innen sowie den Praxen und Kliniken, in 
denen Behandlungsdaten mit einer Weitergabe-Option generiert 
werden, kommt eine zentrale Funktion und Verantwortung zur 
Schaffung eines Systemvertrauens zu, wenn Behandlungsdaten 
zu Forschungszwecken weitergegeben werden sollen. Mehrere 
Aspekte, die hierzu wesentlich sind, liegen in der Verantwortung 
der Ärzt:innen. Dazu gehört das klare Primat des Patientenwohls, 
und zwar vor allem in einer direkten Sorge dafür, dass die diag-
nostische und therapeutische Primärversorgung unbeeinträchtigt 
bleibt von zusätzlichen Aufwänden, die die sekundäre For-
schungsnutzung von Behandlungsdaten erfordert. Daher muss 
im Gespräch mit den Patient:innen auch klar kommuniziert wer-
den, dass die sekundäre Forschungsnutzung die aktuelle Behand-
lung nicht verändert und dass keine Nachteile entstehen, wenn 
keine Einwilligung abgegeben wird. 

In der Regel haben Patient:innen durch die Nutzung weder ei-
nen direkten Vorteil noch einen direkten Nachteil. Wohl aber ist 
ein Nutzen für zukünftige Patient:innen denkbar. Allerdings ist 
ein möglicher Nachteil für die datengebenden Patient:innen 
durch Datenlecks oder unberechtigte Re-Identifizierung perso-
nenbezogener Daten ein zwar geringes, aber nicht auszuschlie-
ßendes Risiko, über das Patient:innen aufgeklärt werden müssen. 
Entsprechend liegt es auch im Verantwortungsbereich der 
Ärzt:innen, eine gute Aufklärung und Information über Risiko 
und Nutzen von Dateninitiativen sicherzustellen. 

Behandlungsdaten sind unterschiedlich sensibel. Besondere 
Aufmerksamkeit verdienen hier potentiell stigmatisierende Daten 
etwa aus der genetischen oder psychiatrischen Diagnostik bereits 
im Jugendalter, die auch in einer späteren Lebensphase der Betrof-
fenen noch relevant sein können und sich etwa nachteilig in unter-
schiedlichen Zusammenhängen gesellschaftlicher Partizipation 
auswirken können. Gerade hier kommt Ärzt:innen zur Stärkung 
der Patientenautonomie eine Verantwortung zu, über die Risiken 
der Datenweitergabe angemessen aufzuklären. Dabei sollten 
Ärzt:innen auch durch antizipatorische und begleitende Risikoab-
schätzungen von wissenschaftlichen Stellen unterstützt werden. 

Den Vertraulichkeitsrisiken darf jedoch nicht allein durch die 
Aufklärung darüber begegnet werden, sondern Dateninitiativen 
sind hier in der Pflicht, Aufsicht und geeignete Maßnahmen zu 
ergreifen, um die Datennutzung sicher zu gestalten. Mit einer 
transparenten Information nehmen Ärzt:innen Patient:innen die 
Sorge, nicht mehr alle wichtigen Informationen im Arzt-Patien-
ten-Gespräch äußern zu können und tragen damit zur Schaffung 
des Systemvertrauens bei. Eine gute Aufklärung ist jedoch nicht 
ressourcenneutral. Wenn Zeit und Personaleinsatz hierfür nicht 
kompensiert werden, dann ist der Rahmen, in dem Ärzt:innen 
mit Information und Aufklärung unterstützen, limitiert durch die 
Sicherung des Patientenwohls in der Primärversorgung.

Viele Patient:innen erwarten von ihren Ärzt:innen, dass sie bei 
vorliegender Zustimmung die Daten für die Forschung bereitstellen 
[40]. Da die Nutzbarkeit der Daten u. a. wesentlich von der Qualität 
der Dokumentation abhängt und diese, wie in Abschnitt 2.1. 

 beschrieben, schon für die Qualitätssicherung in der Primärver-
sorgung zeit- und personalaufwändig ist, ist zusätzliche Daten -
arbeit vonnöten. Wenn durch die Bestrebungen der sekundären 
Datennutzung weitere Aufwände hinzukommen – etwa durch 
Dokumentation der Metadaten (siehe Abschnitt 2.1.) oder durch 
Befüllung unterschiedlicher Systeme –, dann müssen Ärzt:innen 
auch hier abwägen, ab wann dies zu Lasten der Kontaktzeit und 
Behandlung ihrer Patient:innen geht. Die standardisierte Erhe-
bung und Aufbereitung der elektronischen Daten wird gemäß 
ethnografischen Studien aus Dänemark und Großbritannien 
[12–14] nicht selten als „sinnlose Arbeit“ empfunden, welche 
Zeit und Ressourcen von der eigentlichen Arbeit an Patient:innen 
abziehe [43].

Die datenintensive Medizin ist generell mit der Befürchtung 
einer möglichen Zusatzbelastung durch den erhöhten Dokumen-
tationsaufwand für Ärzt:innen und die weiteren Gesundheits-
fachberufe behaftet [40]. Denn sofern die Behandlungsdokumen-
tation der Forschung zugeführt werden soll, wird dies voraus-
sichtlich die Dokumentationsroutinen in der Versorgung selbst 
beeinflussen ([21], siehe auch Abschnitt 2.1.), da für eine spätere 
Forschungsnutzung (oder Qualitätssicherung) die Erhebung 
 größerer Datenmengen erforderlich ist, als für die reine Behand-
lungsdokumentation. Mittelfristig werden sich durch die ver-
mehrte Nutzung von Daten aus Behandlungskontexten auch Be-
rufsbilder ändern und neue Arbeitsfelder zur Datenintegration 
und Interoperabilität von Daten aus verschiedenen Institutionen 
notwendig machen [14, 83]. 

Deutlich wird hier, wie wichtig zum einen die Entwicklung 
bedienungsfreundlicher Softwaresysteme und technisch inter-
operabler Lösungen ist, die Mehrfachdokumentationen obsolet 
machen (z. B. durch eine stärker digitalisierte Primärdokumenta-
tion, die zugleich für eine sekundäre Datennutzung verwendet 
werden könnte), und wie wichtig es zum anderen ist, die Doku-
mentationsaufwände einzukalkulieren und zu kompensieren. 
Dies stellt gerade unter Bedingung des Fachkräftemangels eine 
große Herausforderung dar. 

4. Rechtliche Aspekte
Sowohl bei der Erhebung und Übermittlung von Patientendaten 
an Dritte für deren Forschung als auch bei der Verwendung sol-
cher Daten für eigene Forschung unterliegen Ärzt:innen einer 
Vielzahl von Vorschriften, was die Rechtslage unübersichtlich 
macht und der Abhilfe bedarf.

4.1. Datenschutzrecht
Maßgeblich sind vor allem die Datenschutz-Grundverordnung 
(DSGVO), das Bundesdatenschutzgesetz (BDSG) bzw. die Lan-
desdatenschutzgesetze (LDSG). Medizinische Fachgesetze se-
hen zum Teil sektorspezifische Datenschutzbestimmungen vor. 
Das Datenschutzrecht gilt für die „Verarbeitung“ personenbezo-
gener Daten; dies umfasst sowohl die Erhebung und Verwendung 
von Patientendaten durch Ärzt:innen zur eigenen Forschung als 
auch die Herausgabe von Patientendaten an Dritte für deren For-
schung (vgl. Art. 4 Nr. 2 DSGVO). Keine personenbezogenen 
Daten und mithin nicht dem Datenschutzrecht unterworfen sind 
(wirksam) anonymisierte Daten.27 Als anonymisiert gelten Da-
ten, die keiner bestimmten Person (mehr) zugeordnet werden 
können. Inwieweit der Personenbezug tatsächlich ausgeschlos-

27 [84]: s. S. 603 (605, 625) mit weiteren Nw.
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sen ist, ist allerdings wegen der bestehenden und weiter zuneh-
menden technischen Möglichkeiten der Re-Identifikation juris-
tisch umstritten.28 Von der Anonymisierung zu unterscheiden ist 
die Pseudonymisierung, d. h. die Verarbeitung personenbezoge-
ner Daten in einer Weise, dass sie ohne Hinzuziehung zusätzli-
cher Informationen nicht mehr einer spezifischen betroffenen 
Person zugeordnet werden können, sofern diese zusätzlichen In-
formationen gesondert aufbewahrt werden und technischen und 
organisatorischen Schutzmaßnahmen unterliegen (Art. 4 Nr. 5 
DSGVO). Pseudonymisierte Daten gelten weiterhin als perso-
nenbezogene Daten und unterfallen dem Datenschutzrecht (s. Er-
wägungsgrund 28 DSGVO).29

Für die Übermittlung personenbezogener Daten an Projekt-
partner mit Sitz in einem anderen EU- oder EWR-Staat gelten 
die gleichen Voraussetzungen wie für eine Übermittlung inner-
halb Deutschlands.30 An Drittländer oder internationale Organi-
sationen dürfen personenbezogene Daten übermittelt werden, 
wenn die EU-Kommission beschlossen hat, dass dort ein ange-
messenes Schutzniveau besteht (Art. 45 DSGVO). Fehlt ein sol-
cher Angemessenheitsbeschluss (wie z. B. bzgl. der USA31), 
muss die übermittelnde Stelle „geeignete Garantien“ zum Daten-
schutz vorsehen (s. Art. 46 Abs. 2, 3 DSGVO) und den betroffe-
nen Personen müssen durchsetzbare Rechte und wirksame 
Rechtsbehelfe zur Verfügung stehen. Fehlt es auch an derartigen 
„geeigneten Garantien“, ist die Datenübermittlung nur bei Vor-
liegen eines Ausnahmetatbestands nach Art. 49 Abs. 1 DSGVO 
zulässig; hierzu zählt insbesondere die ausdrückliche Einwilli-
gung der betroffenen Person nach qualifizierter Aufklärung. Die 
Beschaffung von Daten aus Drittstaaten richtet sich zunächst 
nach den dort geltenden Vorschriften; soweit ein Personenbezug 
besteht, gelten für die Verarbeitung dieser Daten darüber hinaus 
die Vorgaben der DSGVO.32

Die Verarbeitung besonders sensibler personenbezogener Daten 
wie Gesundheitsdaten ist nach der DSGVO nur auf der Grundlage 
einer Einwilligung der betroffenen Person (dazu Abschnitt 4.1.1.) 
oder aufgrund eines gesetzlichen Erlaubnistatbestands zulässig 
(dazu Abschnitt 4.1.2.). Darüber hinaus unterliegt die verarbeiten-
de Stelle einer Reihe verfahrensrechtlicher Anforderungen.33 

Die Rechte der Patient:innen auf Auskunft über die Datenver-
arbeitung, Berichtigung fehlerhafter Daten, Löschung erhobener 
Daten, Einschränkung der Datenverarbeitung und Widerspruch 
gegen die Datenverarbeitung (s. Art. 15–21 DSGVO) sind aus-
nahmsweise eingeschränkt, wenn diese Rechte voraussichtlich 
die Verwirklichung der Forschungs- oder Statistikzwecke un-
möglich machen oder ernsthaft beeinträchtigen und die Be-

schränkung für die Erfüllung der Forschungs- oder Statistikzwe-
cke notwendig ist (§ 27 Abs. 2 S. 1 BDSG).34

4.1.1. Verarbeitung von Behandlungsdaten zu Forschungs-
zwecken mit Einwilligung der Patient:innen

Gesundheitsdaten sind personenbezogene Daten, die sich auf die 
körperliche oder geistige Gesundheit einer Person (einschließlich 
der Erbringung von Gesundheitsdienstleistungen) beziehen und 
aus denen Informationen über deren Gesundheitszustand hervor-
gehen (Art. 4 Nr. 15 DSGVO). Der Begriff ist weit zu verstehen 
und umfasst neben rein medizinischen Daten auch beispielsweise 
Daten, die von Health-Apps oder Wearables wie Smartwatches er-
hoben werden (z. B. Puls, Blutdruck, Körperfettanteil); nicht um-
fasst sind dagegen Daten, die sich allein auf den Lebensstil bezie-
hen und nur mittelbar (statistische) Rückschlüsse auf den Gesund-
heitszustand zulassen (z. B. die Tatsache, dass eine Person Rau-
cher:in ist) [88]. 

Die Verarbeitung von Gesundheitsdaten ist u. a. zulässig, 
wenn die betroffene Person in die Verarbeitung ihrer Daten für 
einen oder mehrere festgelegte Zwecke freiwillig und in infor-
mierter Weise (Art. 4 Nr. 11, Art. 7 Abs. 4 DSGVO) ausdrücklich 
einwilligt (Art. 9 Abs. 2 lit. a DSGVO – Opt-in).35 Der für die 
Datenverarbeitung Verantwortliche (s. Art. 4 Nr. 7 DSGVO) 
muss die Einwilligung nachweisen können (Art. 7 Abs. 1 
DSGVO), weshalb die Einwilligung schriftlich erfolgen sollte. 
Die Einwilligung kann jederzeit widerrufen werden, wobei ein 
Widerruf der Einwilligung die Rechtmäßigkeit der aufgrund der 
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht be-
rührt (Art. 7 Abs. 3 S. 1 und 2 DSGVO). Die betroffene Person 
muss über die Widerrufsmöglichkeit vor ihrer Einwilligung in-
formiert werden (Art. 7 Abs. 3 S. 3 DSGVO). Werden vorformu-
lierte Einwilligungsformulare in einer Vielzahl von Fällen ver-
wendet, findet das AGB-Recht der §§ 305 ff. BGB Anwendung; 
derartige Formulare dürfen insbesondere keine überraschenden 
oder mehrdeutigen Klauseln enthalten und die Bestimmungen 
müssen klar und verständlich sein [89].

Die Zwecke, auf die sich die Einwilligung bezieht, müssen 
hinreichend bestimmt sein (Art. 4 Nr. 11 DSGVO). Bei der for-
schungsbezogenen Verarbeitung von Behandlungsdaten sind die 
Anforderungen an die Bestimmtheit der Einwilligung, d. h., wie 
spezifisch Inhalt, Zweck und Ausmaß der Datenverarbeitung zu 
fassen sind, nicht verbindlich geklärt. Insbesondere ist nicht ab-
schließend geklärt, inwieweit eine „breite Einwilligung“ in die 
Datenverarbeitung für ein „breites Forschungsfeld“ (Broad 
 Consent) den Anforderungen der DSGVO entspricht.36, 37 

28 Näher [85]: s. S. 143 ff.; [86]: s. S. 12 ff.; s. auch [24]: S. 138 ff.
29 Näher [84]: s. S. 603 (605 ff.).
30 [87]: s. S. 174.
31 EuGH, Urteil vom 06.10.2015 – C-362/14; EuGH, Urteil vom 16.07.2020 – C-311/18.
32 [87]: s. S. 181 ff.
33 Gemäß Art. 30 DSGVO hat die verarbeitende Stelle ein schriftliches oder elektronisches 

Verzeichnis aller Verarbeitungstätigkeiten, die ihrer Zuständigkeit unterliegen, zu führen. 
Das Verzeichnis muss gemäß Art. 30 I 2 DSGVO u. a. enthalten: die Kontaktdaten des 
Verantwortlichen (s. Art. 4 Nr. 7 DSGVO); die Zwecke der Verarbeitung; eine Beschrei-
bung der Kategorien betroffener Personen und Daten; die Kategorien von Empfängern, 
gegenüber denen die personenbezogenen Daten offengelegt werden; ggf. die Übermitt-
lungen an Drittländer oder internationale Organisationen; wenn möglich, die vorgesehe-
nen Fristen für die Löschung der verschiedenen Datenkategorien; und, wenn möglich, ei-
ne allgemeine Beschreibung der getroffenen technischen und organisatorischen Daten-
schutzmaßnahmen nach Art. 32 I DSGVO. Werden im Rahmen eines medizinischen For-
schungsvorhabens sensible Daten wie Gesundheitsdaten (s. Art. 9 I DSGVO) umfang-
reich verarbeitet, muss vorab eine Datenschutz-Folgenabschätzung durchgeführt werden 
(zu den inhaltlichen Anforderungen s. Art. 35 VII DSGVO; [87]: s. S. 134 ff.).

34 Das Recht auf Auskunft gemäß Art. 15 DSGVO besteht auch dann nicht, wenn die Daten 
für Zwecke der wissenschaftlichen Forschung erforderlich sind und die Auskunftserteilung 
einen unverhältnismäßigen Aufwand erforderte (§ 27 Abs. 2 S. 2 BDSG).

35 Die Anforderungen an die Einwilligung in die Verarbeitung bestimmter Behandlungsdaten 
zu Forschungszwecken sind im nationalen Recht teilweise noch weiter konkretisiert, siehe 
etwa § 11 III GenDG.

36 S. etwa [90–93]. Zu Recht für die Zulässigkeit des Broad Consent: [94] mit weiteren Nw. 
für diese Ansicht. Anderer Ansicht: Fröhlich/Spiecker [95], die allerdings übersehen, dass 
die in der DSGVO geregelte Ausnahme vom Grundsatz der Zweckbindung bei einer Da-
tenweiterverarbeitung zu Forschungszwecken nach Art. 5 Abs. 1 lit. b DSGVO auch das 
Einwilligungserfordernis i. S. d. Art. 4 Nr. 11 DSGVO steuert. Eine Einwilligung muss sich 
bei einer Weiterverarbeitung von Gesundheitsdaten zu wissenschaftlichen Forschungs-
zwecken wegen Art. 5 Abs. 1 lit. b DSGVO gerade nicht auf einen bestimmten Fall bezie-
hen. Zudem lassen Fröhlich/Spiecker den Erwägungsgrund 33 zur DSGVO unberücksich-
tigt, der die breite Einwilligung ausdrücklich legitimiert. 

37 Weitere diskutierte Einwilligungsformen, wie der Meta-Consent (s. 3.3. im Ethikteil), wie 
z. B. von der Datenethikkommission [64] vorgeschlagen, sind in der konkreten Ausgestal-
tung und rechtlichen Umsetzbarkeit ungeklärt.
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 Relevant ist dies bei der Nutzung von Behandlungsdaten zu me-
dizinisch-wissenschaftlichen Forschungszwecken deshalb, weil 
anders als bei klinischen Studien mit Menschen das konkrete 
Forschungsvorhaben bzw. die konkrete Forschungsfrage im Zeit-
punkt der Einwilligung oftmals noch unbekannt ist, sodass eine 
Einwilligung nur allgemein für Zwecke der medizinischen For-
schung oder medizinische Forschungsbereiche (z. B. Krebsfor-
schung) eingeholt werden kann. 

Der Bundesgesetzgeber lässt im Sozialversicherungsrecht ei-
ne Einwilligung in die Verarbeitung personenbezogener Daten 
sowohl „für ein bestimmtes Forschungsvorhaben“ als auch „für 
bestimmte Bereiche der wissenschaftlichen Forschung“ wie 
„medizinische Forschung“38 zu (§ 67b Abs. 3 S. 1 SGB X; bezo-
gen auf die ePA auch § 363 Abs. 8 SGB V).39 Auch der Muster-
text zur Patienteneinwilligung der MII40 sieht eine breite Einwil-
ligung in die Verarbeitung der Patientendaten „für die medizini-
sche Forschung“ vor, was die Datenschutzkonferenz der unab-
hängigen Datenschutzbehörden des Bundes und der Länder 
(DSK) für rechtlich unbedenklich erklärt hat.41 Dem entspricht 
Erwägungsgrund 33 der DSGVO, wonach „oftmals der Zweck 
der Verarbeitung personenbezogener Daten für Zwecke der wis-
senschaftlichen Forschung zum Zeitpunkt der Erhebung der per-
sonenbezogenen Daten nicht vollständig angegeben werden“ 
kann, weshalb „es betroffenen Personen erlaubt sein (sollte), ihre 
Einwilligung für bestimmte Bereiche wissenschaftlicher For-
schung zu geben, wenn dies unter Einhaltung der anerkannten 
ethischen Standards der wissenschaftlichen Forschung ge-
schieht“. Zu diesen anerkannten ethischen Standards gehören im 
hier relevanten Kontext insbesondere die Deklarationen von Hel-
sinki und Taipeh sowie die Vorgaben der ärztlichen Berufsord-
nungen (siehe Abschnitt 4.3.).42 Letztlich folgt die Zulässigkeit 
des Broad Consent auch aus dem Recht auf informationelle 
Selbstbestimmung (Art. 8 GRCh), welches neben dem Recht auf 
Nicht-Preisgabe auch das Recht auf Preisgabe personenbezoge-
ner Daten umfasst.43

Die Parallele zur Zulässigkeit der Weiterverarbeitung perso-
nenbezogener Daten, die auf gesetzlicher Grundlage für festge-
legte, eindeutige und legitime Zwecke erhoben wurden, „für wis-
senschaftliche Forschungszwecke“ (Art. 9 Abs. 2 lit. j i. V. m. 
Art. 5 Abs. 1 lit. b und Art. 89 Abs. 1 DSGVO), stützt die Zuläs-
sigkeit des Broad Consent auch bei der einwilligungsabhängigen 
Datenverarbeitung zu Forschungszwecken.

Nach Auffassung der DSK sind in Fällen, in denen breite Ein-
willigungen zur Erreichung des Forschungszwecks zwingend er-
forderlich erscheinen, näher bestimmte Sicherungs- und Garan-
tiemaßnahmen zur Transparenz, Vertrauensbildung und Datensi-
cherheit zu ergreifen.44 Die Maßnahmen sind zu dokumentieren 
und zusammen mit dem Forschungskonzept den zur Prüfung der 

ethischen und datenschutzrechtlichen Vereinbarkeit des For-
schungsvorhabens zuständigen Stellen vorzulegen.

Derzeit besteht ein hohes Maß an Rechtsunsicherheit, der eine 
gesetzliche Regelung des Broad Consent Abhilfe schaffen würde.

Die Anforderungen an die Einwilligung in die Verarbeitung 
von Behandlungsdaten zu Forschungszwecken sind im nationa-
len Recht teilweise konkretisiert bzw. ergänzt. So muss sich die 
Einwilligung bei der Verarbeitung besonders sensibler personen-
bezogener Daten wie der Gesundheitsdaten von Patient:innen 
nach § 51 Abs. 5 BDSG ausdrücklich auf diese Daten beziehen. 
Das Ergebnis genetischer Untersuchungen oder Analysen, die 
(auch) zu medizinischen Zwecken und nicht allein zu For-
schungszwecken durchgeführt wurden (s. § 2 Abs. 2 Nr. 1 
GenDG), dürfen die verantwortlichen ärztlichen Personen ande-
ren als der betroffenen Person nur mit ausdrücklicher und schrift-
lich oder in elektronischer Form vorliegender Einwilligung der 
betroffenen Person mitteilen (§ 11 Abs. 3 GenDG).

Aufgrund des aktuell bestehenden „Flickenteppichs“ im Hin-
blick auf die gesetzlichen Erlaubnistatbestände für die Verwen-
dung von Behandlungsdaten zu Forschungszwecken und der da-
mit verbundenen Rechtsunsicherheit (siehe Abschnitt 4.1.2.) 
sollte in der ärztlichen Praxis nach der gegenwärtigen Rechtslage 
primär auf Einwilligungserklärungen gesetzt werden [84].

4.1.2. Gesetzliche Erlaubnis zur Verarbeitung von 
 Behandlungsdaten zu Forschungszwecken

Eine einwilligungsunabhängige Verarbeitung personenbezoge-
ner Gesundheitsdaten für wissenschaftliche Forschungszwecke 
ist zulässig, wenn hierfür eine hinreichende gesetzliche Rechts-
grundlage existiert (Art. 9 Abs. 2 lit. j DSGVO).45 Außerdem 
müssen die allgemeinen Grundsätze für die Verarbeitung perso-
nenbezogener Daten gewahrt sein. Dazu gehört erstens, dass die 
Daten grundsätzlich nur für festgelegte, eindeutige und legitime 
Zwecke erhoben werden und nicht in einer mit diesen Zwecken 
nicht zu vereinbarenden Weise weiterverarbeitet werden (Grund-
satz der Zweckbindung, Art. 5 Abs. 1 lit. b Hs. 1 DSGVO).46 Bei 
einer Weiterverarbeitung zu wissenschaftlichen Forschungszwe-
cken gilt der Zweckbindungsgrundsatz allerdings als gewahrt 
(Art. 5 Abs. 1 lit. b i. V. m. Art. 89 Abs. 1 DSGVO, sog. Sekun-
därdatennutzung).47 Zweitens muss die Verarbeitung personen-
bezogener Daten auf das für die Verarbeitungszwecke notwendi-
ge Maß beschränkt sein (Datenminimierung, Art. 5 Abs. 1 lit. c 
DSGVO).48 Dementsprechend sind zu Forschungszwecken zu 
verarbeitende Gesundheitsdaten zu pseudonymisieren, soweit 
dadurch der Forschungszweck nicht vereitelt oder wesentlich er-
schwert wird. 

Von der Möglichkeit, die Verarbeitung personenbezogener 
Gesundheitsdaten zu Forschungszwecken einwilligungsunab-
hängig zu erlauben, hat der deutsche Gesetzgeber in einer 
Vielzahl von Gesetzen Gebrauch gemacht. Dadurch ist ein 
Flickenteppich unterschiedlicher und zum Teil fragmentari-
scher Regelungen entstanden, die auf Bundes- und Landes-
ebene verstreut sind. Das führt zu Rechtsunsicherheit und 
wird den neuen Bedürfnissen der medizinischen Forschung 
nicht gerecht.

38 [96]: s. S. 147; s. auch [54]: S. 96.
39 Näher [97]: S. 104.
40 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/pm/MII_AG-Con

sent_Einheitlicher-Mustertext_Einwilligung_v1.6d.pdf.
41 Beschluss der DSK vom 15.04.2020, abrufbar unter: https://www.datenschutzkonferenz-

online.de/media/dskb/20200427_Beschluss_MII.pdf.
42 [85]: s. S. 112.
43 Zuletzt BVerfGE 152 (188, Rn. 84) mit weiteren Nw. aus der ständigen Rechtsprechung 

des BVerfG; aus dem Schrifttum statt vieler [94, 98, 99].
44 S. Beschluss der DSK vom 03.04.2019, abrufbar unter: https://www.datenschutzkonfe

renz-online.de/media/dskb/20190405_auslegung_bestimmte_bereiche_wiss_forschung.pd
f.

45 Näher [100].
46 S. auch [24]: S. 131 f.
47 Näher [101].
48 Vgl. [24]: S. 132.
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Nach dem BDSG, das für alle niedergelassenen Haus- und 
Fachärzt:innen, Ärzt:innen in staatlichen und privaten Kranken-
häusern sowie Ärzt:innen in MVZ gilt, soweit nicht für Kranken-
hausärzt:innen und Ärzt:innen in staatlichen Einrichtungen die 
Landeskrankenhausgesetze oder Landesdatenschutzgesetze An-
wendung finden, ist die Verarbeitung personenbezogener Gesund-
heitsdaten ohne Einwilligung der Patient:innen für wissenschaftli-
che Forschungszwecke zulässig, wenn die Verarbeitung für diese 
Zwecke erforderlich ist und die Interessen an der Verarbeitung die 
Interessen der betroffenen Person erheblich überwiegen (§ 27 Abs. 
1 S. 1 BDSG). Die Gesundheitsdaten sind grundsätzlich zu anony-
misieren, sobald dies nach dem Forschungszweck möglich ist 
(§ 27 Abs. 3 S. 1 BDSG). Bis zur Anonymisierung müssen die Ge-
sundheitsdaten und die zur Identifikation tauglichen Daten separat 
gespeichert werden, wenn nicht der Forschungszweck ihre Zusam-
menführung erfordert (§ 27 Abs. 3 S. 2 BDSG). Die Veröffentli-
chung personenbezogener Daten ist nur mit Einwilligung der Be-
troffenen zulässig (§ 27 Abs. 4 BDSG).

Bei der Verwendung von Sozialdaten (s. § 67 Abs. 2 SGB X) 
der Sozialleistungsträger zu Forschungszwecken sind die Vorga-
ben der §§ 75 f. SGB X zu beachten. Ärzt:innen, die nicht für ei-
ne öffentliche Stelle tätig sind, müssen sich vor der Übermittlung 
und Verarbeitung der Sozialdaten an sie verpflichten, die Daten 
nur für den vorgesehenen Zweck zu verarbeiten (§ 75 Abs. 4 S. 3 
SGB X). Sie unterliegen der Aufsicht der zuständigen Landesda-
tenschutzbehörde (§ 75 Abs. 6 SGB X).

Für die Verarbeitung von Patientendaten zu Forschungszwe-
cken durch Krankenhausärzt:innen sehen die Krankenhausgeset-
ze der Bundesländer spezielle Regelungen vor.49 Die Übermitt-
lung von Patientendaten an Dritte zu Forschungszwecken erfor-
dert in der Regel entweder eine ausdrückliche Einwilligung der 
Betroffenen oder ein Überwiegen des Interesses der Allgemein-
heit an dem Forschungsvorhaben. Die Verwendung von bereits 
gespeicherten Patientendaten zur eigenen Forschung unterliegt 
zum Teil weniger strengen Anforderungen.

Soweit die von den Bundesländern geführten Krebsregister 
(s. § 65c SGB V) der wissenschaftlichen Forschung dienen (s. § 65c 
Abs. 1 Nr. 10 SGB V), ergeben sich die Anforderungen an die Über-
mittlung von Patientendaten an das Krebsregister und an die Ein-
sichtnahme in die dort gespeicherten Daten aus dem Landesrecht. 

Personenbezogene Daten, die im Zusammenhang mit einer Or-
gantransplantation anfallen, dürfen zu Forschungszwecken unter 
den Voraussetzungen des § 14 Abs. 2a TPG verarbeitet werden. 

4.2. Ärztliche Schweigepflicht
Ärzt:innen dürfen die ihnen in ihrer Eigenschaft als Ärzt:in 
 anvertrauten oder bekannt gewordenen Informationen ihrer 
 Patient:innen und insbesondere deren Geheimnisse nicht 
 unbefugt Dritten offenbaren (ärztliche Schweigepflicht, s. nur 
§ 9 MBO-Ä, § 1 Abs. 2 S. 3 BDSG, § 203 StGB). 

Werden Patientendaten wirksam pseudonymisiert oder anony-
misiert, liegt in der Weitergabe keine Offenbarung dieser Daten 
an Dritte.50 Eine solche Anonymisierung oder Pseudonymisie-
rung ist jedoch nicht bei allen Datensätzen möglich.51 

Maßgeblich ist dann, ob die Weitergabe an Dritte durch die 
Einwilligung des Betroffenen erlaubt oder gesetzlich vorgese-
hen ist. Eine Offenbarungsbefugnis oder -pflicht kann sich 
aus einer (datenschutz-)rechtlichen Verpflichtung zur Über-
mittlung von Patientendaten ergeben, wie sie die Landes-
krebsregistergesetze und die Landeskrankenhausgesetze teil-
weise vorsehen.52

4.3. Berufsrechtliche Pflichten forschender Ärzt:innen 
Ärzt:innen, die sich an Forschungsvorhaben beteiligen, bei de-
nen in die psychische oder körperliche Integrität eines Menschen 
eingegriffen oder Körpermaterialien oder Daten verwendet wer-
den, die sich einem bestimmten Menschen zuordnen lassen, müs-
sen die Deklaration von Helsinki des Weltärztebundes (DvH) be-
achten und grundsätzlich sicherstellen, dass vor der Durchfüh-
rung des Vorhabens eine Beratung erfolgt, die auf die mit ihm 
verbundenen berufsethischen und berufsrechtlichen Fragen zielt 
und die von einer zuständigen Ethik-Kommission durchgeführt 
wird (§ 15 MBO-Ä).53 Nach Ziff. 32 DvH müssen Ärzt:innen bei 
derartiger Forschung für die Sammlung, Lagerung oder Wieder-
verwendung grundsätzlich eine informierte Einwilligung einho-
len. Ist das Einholen der Einwilligung ausnahmsweise unmög-
lich oder nicht praktikabel, darf das Forschungsvorhaben erst 
nach der Beurteilung und Zustimmung einer Ethik-Kommission 
durchgeführt werden. Inwieweit diese Erfordernisse auch für 
pseudonymisierte Daten gelten, ist rechtlich bislang nicht ge-
klärt.54 

Die Errichtung und Benutzung von Gesundheitsdatenbanken 
(und Biobanken) durch Ärzt:innen zu Forschungszwecken ist 
Gegenstand der Deklaration von Taipeh55 des Weltärztebundes. 
Es gelten u. a. besondere Anforderungen an die Aufklärung der 
Datengeber:innen als Voraussetzung einer validen informierten 
Einwilligung (Ziff. 12). Für die Errichtung von Gesundheitsda-
tenbanken wird zudem die Zustimmung einer unabhängigen 
Ethik-Kommission gefordert (Ziff. 19). Ferner sollen besondere 
Governance-Strukturen, beispielsweise Regelungen über die 
Dauer der Speicherung, über die Löschung und Vernichtung der 
Daten, über eine nachvollziehbare Dokumentation der Verarbei-
tungsvorgänge, über den Schutz der Würde, Autonomie und Pri-
vatsphäre der Betroffenen, über die Verhinderung von Diskrimi-
nierungen und über die Nutzungsberechtigung sowie technische 
Maßnahmen zur Verhinderung unautorisierter Zugriffe, etabliert 
und hierfür verantwortliche Personen benannt werden (s. Ziff. 
21).

4.4. Unterstützungspflichten von Vertragsärzt:innen und 
Ärzt:innen in zugelassenen Krankenhäusern bei der 
Verarbeitung von Daten in der ePA

Gesetzlich Krankenversicherte können Daten aus ihrer ePA frei-
willig für bestimmte Forschungszwecke freigeben (§ 363 Abs. 1 
SGB V). Die Übermittlung der freigegebenen Daten erfolgt an 
das Forschungsdatenzentrum (§ 303d SGB V) und bedarf einer 
informierten Einwilligung des Versicherten (§ 363 Abs. 2 S. 1 
SGB V). Den Umfang der Datenfreigabe können Versicherte frei 

49 Z. B. § 17 KHG LSA, § 39 BremKrhG, § 27 Abs. 4 BayKrG, § 34 SächsKHG, § 14 SKHG, 
§ 25 BlnLKG, § 6 GDSG NRW. Subsidiär gilt das jeweilige LDSG (für öffentliche Kliniken) 
bzw. das BDSG (für private Kliniken). Eine Darstellung der einschlägigen Regelungen in 
allen Bundesländern findet sich in [86]: s. S. 123 ff.

50 [102] m. w. N.
51 [54]: s. S. 92 f.

52 [85]: s. S. 233; [54]: s. S. 115; näher [103].
53 Details und Abweichungen können sich aus den Berufsordnungen der Landesärztekam-

mern ergeben.
54 Zum Problem [54]: s. S. 116 f.; [86]: s. S. 298 ff.
55 Abrufbar unter: https://www.wma.net/policies-post/wma-declaration-of-taipei-on-ethical-

considerations-regarding-health-databases-and-biobanks/.
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wählen und auf bestimmte Kategorien oder auf Gruppen von Do-
kumenten und Datensätzen oder auf spezifische Dokumente und 
Datensätze beschränken (§ 363 Abs. 2 S. 3 SGB V). Die Freigabe 
wird in der ePA dokumentiert (§ 363 Abs. 2 S. 4 SGB V). Das 
Forschungsdatenzentrum darf die freigegebenen Daten verschie-
denen Nutzungsberechtigten wie Hochschulkliniken zur Verfü-
gung stellen (§ 363 Abs. 4 SGB V). Alternativ können die Versi-
cherten die Daten ihrer ePA auch auf der Grundlage einer infor-
mierten Einwilligung unmittelbar für ein bestimmtes For-
schungsvorhaben oder für bestimmte Bereiche der wissenschaft-
lichen Forschung zur Verfügung stellen (§ 363 Abs. 8 SGB V).

Bei der Nutzung der ePA durch die Versicherten kommt Ver-
tragsärzt:innen und Ärzt:innen in zugelassenen Krankenhäusern 
eine wichtige Unterstützungsfunktion zu.56 Sie müssen ihre Pa-
tient:innen auf deren Verlangen bei der Verarbeitung ihrer medi-
zinischen Daten (§ 341 Abs. 2 SGB V) aus der konkreten aktuellen 
Behandlung in der ePA unterstützen (§ 346 Abs. 1 S. 1 SGB V).57 
Dies umfasst insbesondere die Unterstützung der Patient:innen 
bei der erstmaligen Befüllung der ePA (§ 346 Abs. 3 S. 1 SGB V), 
die Übermittlung von medizinischen Daten in die ePA (§ 346 
Abs. 1 S. 2, Abs. 3 S. 2 SGB V) und die dortige Speicherung 
(§ 347 Abs. 2, § 348 Abs. 2 SGB V). Die Unterstützungsaufga-
ben können Ärzt:innen auf berufsmäßige Gehilf:innen übertra-
gen, „soweit diese übertragbar sind“ (§ 346 Abs. 1 S. 4, Abs. 3 
S. 3 SGB V). Dies dürften Aufgaben sein, die nicht ausschließ-
lich Ärzt:innen obliegen bzw. rechtlich zugewiesen sind.

Die Ärzt:innen müssen ihre Patient:innen darüber informie-
ren, dass sie die Übermittlung von Behandlungsdaten in die ePA 
und die dortige Speicherung verlangen können (§ 347 Abs. 2, 
§ 348 Abs. 2 SGB V). Die Information und Aufklärung über die 
Funktionsweise und Nutzung der ePA obliegt dagegen bisher den 
Krankenkassen.58 

4.5. Entwicklungen auf EU-Ebene
Das am 30.05.2022 veröffentlichte europäische Daten-Gover-
nance-Gesetz, welches ab 24.09.2023 gilt [105], soll die Verfüg-
barkeit von Daten für Forschungszwecke fördern und insbeson-
dere die freiwillige Datenbereitstellung durch Einzelpersonen 
und Unternehmen zum Wohle der Allgemeinheit wie namentlich 
medizinische Forschungszwecke („Datenaltruismus“) an aner-
kannte Organisationen erleichtern. Um das Sammeln von Daten 
zum Zwecke des Datenaltruismus zu vereinfachen, soll ein ge-
meinsames europäisches Einwilligungsformular für Datenal-
truismus entwickelt werden.59

Mit dem am 03.05.2022 vorgelegten Vorschlag für eine Ver-
ordnung des europäischen Parlaments und Rates über den euro-
päischen Raum für Gesundheitsdaten (EHDS) [106] sollen u. a. 
zu Zwecken wissenschaftlicher Forschung im Bereich des Ge-
sundheits- oder Pflegesektors Dateninhaber (vor allem Organisa-
tionen und Einrichtungen im Gesundheits- und Pflegesektor) 
verpflichtet werden, bestimmte Daten an von den Mitgliedstaa-

ten einzurichtende Zugangsstellen zu übermitteln. Die Europäi-
sche Kommission hat Kategorien der zu übermittelnden Daten 
festgelegt (Art. 33, 41 EHDS-VO). Daneben soll jeder Datenin-
haber der Zugangsstelle eine allgemeine Beschreibung des Da-
tensatzes, über den er verfügt, zukommen lassen. Soweit nicht-
personenbezogene elektronische Gesundheitsdaten gespeichert 
werden, sollen diese mithilfe vertrauenswürdiger offener Daten-
banken zugänglich gemacht werden. Verstoßen Dateninhaber ge-
gen die Übermittlungspflichten, sollen die Zugangsstellen Geld-
bußen festsetzen und bei wiederholten Verstößen die Dateninha-
ber für einen Zeitraum von bis zu fünf Jahren von der Teilnahme 
am EHDS ausschließen können (Art. 43 Abs. 5 EHDS-VO). Tritt 
die Verordnung in Kraft, ist sie in allen ihren Teilen verbindlich 
und gilt in den Mitgliedstaaten unmittelbar. Regelungsspielräu-
me können den Mitgliedstaaten im Rahmen von Öffnungsklau-
seln verbleiben. Außerdem können sie Rechtsakte zur Durchfüh-
rung der Verordnung erlassen.

5. Zusammenfassung und Empfehlungen
Im Zuge der zunehmenden Digitalisierung des Gesundheitswe-
sens wachsen die Ansprüche, Behandlungsdaten aus der ambu-
lanten und stationären Versorgung für Forschungszwecke bereit-
zustellen. Ärzt:innen werden dabei vor die Herausforderung ge-
stellt, Patient:innen über die Forschungsnutzung aufzuklären, ih-
re Behandlung nach entsprechenden digitalen Formaten zu doku-
mentieren und ihr Verständnis von datenintensiver Forschung zu 
erweitern. Allerdings sind die Behandlungsdaten in der Regel 
nicht einfach vorhanden, sondern müssen in strukturierter und 
standardisierter Form erhoben werden, was mit einer erheblichen 
zusätzlichen Dokumentationsarbeit einhergeht. Der aktuell 
hauptsächlich von den Leistungserbringern zu tätigende hohe zu-
sätzliche Dokumentationsaufwand bedarf aus Sicht der ZEKO 
einer besonderen Beachtung, damit keine negativen Auswirkun-
gen auf das Verhältnis zwischen Ärzt:innen und Patient:innen re-
sultieren. Um Daten aus Kliniken und Praxen und zukünftig so-
gar EU-weit standortübergreifend zusammenzuführen, sind zu-
dem in hohem Maße Harmonisierungs- und Standardisierungs-
mechanismen zur Gewährleistung von Interoperabilität und Da-
tenqualität sowie zur Vermeidung von Mehrfach-Dokumentatio-
nen notwendig.

Eine qualitativ hochwertige Patientenversorgung hängt maß-
geblich von guter medizinischer Forschung ab und davon, dass 
robuste Forschungsergebnisse auch tatsächlich in die Patienten-
versorgung Eingang finden. Die Nutzung von Behandlungsdaten 
aus der Gesundheitsversorgung zum wissenschaftlichen Erkennt-
nisgewinn verspricht aus Sicht der ZEKO grundsätzlich eine Ver-
besserung und Beschleunigung der medizinischen Forschung zu-
gunsten der Patientenversorgung. Inwieweit durch die Nutzung 
von Behandlungsdaten für Forschung die angestrebten Ziele der 
Verbesserung der Gesundheitsversorgung tatsächlich erreicht 
werden und die Risiken und entstehenden Belastungen überwie-
gen, bedarf einer kontinuierlichen Evaluation und Abwägung. 

Die ZEKO adressiert in ihrer ethischen Bewertung der aktuel-
len Entwicklungen vor allem den Aufbau, die Förderung und 
Pflege der ethischen Rahmenbedingungen der neuen Daten-In-
frastrukturen und entsprechende Governance- und Trust-Model-
le, aber auch, wie realistisch die Zielsetzungen der neuen For-
schung sind, die Implikationen für die Patientenautonomie sowie 
in welchem Umfang sich Patient:innen und praktizierende 
Ärzt:innen daran beteiligen sollen. 

56 Für die Unterstützungsleistungen erhalten die Ärzt:innen seit 01.01.2021 über einen Zeit-
raum von zwölf Monaten eine einmalige Vergütung je Erstbefüllung in Höhe von 10 Euro 
(§ 346 Abs. 5 SGB V).

57 Außerhalb der aktuellen Behandlung haben Ärzt:innen keine Unterstützungspflichten bei 
der Nutzung der ePA durch Versicherte. Sie sind insbesondere nicht zur Übermittlung von 
medizinischen Daten in die Patientenakte verpflichtet, die zeitlich vor der aktuellen Be-
handlung erhoben wurden; [104]: s. S. 174.

58 BT-Drs. 19/20708, S. 174.
59 S. Erwägungsgrund 52 sowie Art. 25 der Verordnung (EU) Nr. 2022/868 [105].
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Ärzt:innen kommt eine zentrale Rolle im Hinblick auf die 
Schaffung von Akzeptanz und Systemvertrauen in die neue Art 
der Forschung zu. Um dies zu unterstützen und zu gewährleisten, 
sind aus Sicht der ZEKO insbesondere die folgenden Empfeh-
lungen zu berücksichtigen:

Dokumentation und Datenarbeit
● Einheitliche Dokumentationsstandards sind entscheidend 

für die Datenqualität und bedürfen daher einer entsprechen-
den Kompetenz der sich beteiligenden Ärzt:innen (Handrei-
chungen für methodologische Kompetenzen, Vernetzungs-
standards, Interoperabilitätsrichtlinien, etc.). 

● Es sollten die unterschiedlichen Bestrebungen gefördert 
werden, die primäre Behandlungsdokumentation nicht nur 
elektronisch zu erfassen, sondern auch eine Schnittstelle zu 
schaffen, um die sekundäre Datennutzung zu ermöglichen. 
Dafür sollten bedienungsfreundliche Software und inter-
operable Lösungen geschaffen werden, damit zumindest 
perspektivisch der zusätzliche Dokumentationsaufwand re-
duziert wird. 

● Bei Ausweitung der Dokumentationspflichten für die For-
schung sollte mittelfristig eine neue, spezielle Berufsgruppe 
von Datendokumentar:innen geschaffen werden, die solche 
Aufgaben zur Entlastung von Ärzt:innen und weiteren Ge-
sundheitsfachpersonen übernimmt. 

● Der Dokumentationsaufwand für die Bereitstellung von Be-
handlungsdaten für Forschungszwecke muss angemessen 
vergütet werden. Eine angemessene Aufwandsentschädi-
gung für Ärzt:innen und andere Gesundheitsfachpersonen 
darf aber nicht so hoch sein, dass diese einen ungebührli-
chen Anreiz darstellt, Patient:innen zur Datenpreisgabe zu 
überreden. 

Aufklärung der Patient:innen und Sicherung des Patien-
tenwohls 
● Ein proaktives Ansprechen der Patient:innen durch die 

Ärzt:innen im Hinblick auf die Bereitstellung ihrer Behand-
lungsdaten zu Forschungszwecken ist erwünscht.

● Es ist bei der Aufklärung wichtig zu vermitteln, dass die Pri-
märversorgung unbehelligt von jeder Sekundärnutzung von 
Behandlungsdaten im Mittelpunkt steht. 

● Die Information der Versicherten über die ePA stellt eine an-
spruchsvolle Aufgabe dar, die nur zum Teil von Ärzt:innen 
übernommen werden kann. Zukünftig bedarf es für komple-
xere Fragen zur ePA ggf. der Einrichtung von Beratungsstel-
len, die Bürger:innen im Hinblick auf ihr Datenmanagement 
unabhängig beraten können. 

● Es bedarf seitens der Ärzteschaft und staatlicher Akteure 
der Ausarbeitung von Handreichungen nach hohen Stan-
dards über die Freigabe von Behandlungsdaten für die For-
schung im Sinne einer neutralen Information, welche eine 
sachgerechte Information und Aufklärung der Patient:innen 
durch die Ärzt:innen unterstützen.

● Die Erwartungen von Patient:innen an die Vertraulichkeit 
im Verhältnis zu den Ärzt:innen sind zu erfüllen, damit Pa-
tient:innen nicht aus Sorge vor Missbrauch krankheitsrele-
vante Informationen verschweigen oder Fehlangaben ma-
chen. 

● Der zusätzliche Aufklärungs- und Dokumentationsaufwand 
für die forschende Nutzung der Behandlungsdaten darf 

nicht zu Lasten der Primärversorgung gehen. Wenn deren 
Qualität gefährdet ist, müssen Ärzt:innen das Patientenwohl 
und den primären Behandlungsauftrag priorisieren. 

Sicherung der Vertrauenswürdigkeit in die Systeme und 
die Integrität 
● Es sollte darauf hingewirkt werden, den bestehenden Fli-

ckenteppich bei den gesetzlichen Regelungen, die die Verar-
beitung von Behandlungsdaten zu Forschungszwecken ohne 
Einwilligung der Betroffenen erlauben, zu beseitigen. Er 
wird den Erfordernissen der medizinischen Forschung nicht 
gerecht und sorgt für Rechtsunsicherheit. Solange die ge-
setzliche Uneinheitlichkeit fortbesteht, sollte die ärztliche 
Praxis primär auf Einwilligungserklärungen setzen, um die 
Datenverarbeitung zu legitimieren.

● Die Kontrolle über die Daten im Sinne einer informationel-
len Selbstbestimmung soll (gemäß der eingeholten Einwilli-
gung) bei den Patient:innen liegen, sofern nicht ein anders-
lautender gesetzlicher Tatbestand besteht. 

● Sofern ein Broad Consent eingeholt wird, muss als Maxime 
gelten, umso breiter der eingeholte Consent ist, desto stär-
ker müssen robuste Kompensationsmechanismen für die In-
tegrität und Vertrauenswürdigkeit ausgestaltet sein (Gover-
nance- und Trust-Architekturen inkl. unabhängige Treu-
handstellen, Ethik-Kommissionen, Access- und Use-Com-
mittees, Nutzungsordnungen und weitere technische Vor-
kehrungen). 

● Im Hinblick auf die Freigabe von Behandlungsdaten für 
Forschungszwecke mit Einwilligung der Patient:innen (Opt-
in) sollte der Gesetzgeber die Möglichkeit des Broad Con-
sent explizit regeln und erforderliche Schutz- und Siche-
rungsmaßnahmen im Rahmen einer Trust- und Governance-
Architektur festlegen, um die bestehende Rechtsunsicher-
heit zu beseitigen. 

● Sowohl für eine Einwilligungs- (Opt-in) wie auch eine ge-
setzliche Widerspruchslösung (Opt-out) zur Forschung mit 
Behandlungsdaten werden gewichtige Argumente vorge-
bracht, die einer Balance zwischen dem Selbstbestimmungs-
recht der Patient:innen und den Bedürfnissen der Forschung 
dienen. Bei beiden Umsetzungsformen sind weitergehende 
Maßnahmen notwendig, um die Vertrauenswürdigkeit des 
Systems zu gewährleisten. Abhängig von der unterschiedli-
chen Sensibilität von Datenkonstellationen sind verschiedene 
Regelungsmodelle (Opt-in/Opt-out) für die Bereitstellung 
und Nutzung von Behandlungsdaten zu erwägen.

● Sofern der Gesetzgeber eine bereichsübergreifende Rege-
lung schafft, die die Verarbeitung sämtlicher Behandlungs-
daten zu wissenschaftlichen Forschungszwecken erlaubt, 
wenn Patient:innen nicht widersprechen (Opt-out), muss in 
diesem Fall geregelt werden, für welche Forschungszwecke 
pseudonymisierte Daten notwendig sind und in welchen 
Fällen anonymisierte Daten genügen. Bei einer gesetzlichen 
Erlaubnis zur Weiterverarbeitung von Patientendaten zu 
Forschungszwecken ist ein Opt-out-Recht der Betroffenen 
zwingend geboten (Art. 21 Abs. 6 DSGVO). 

● Es sind geeignete Transparenz-, Aufsichts- und Rechen-
schaftsstrukturen zu schaffen, welche die Datensicherheit, 
die Einhaltung ethischer Standards und die Wahrung der 
Grundrechte von Patient:innen beim Datenhandling, der 
Verarbeitung und dem Datenzugang sichern. Daher ist die 
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Einrichtung von Treuhandstellen als zwischengeschaltete, 
unabhängige Instanzen, wie sie Daten-Governance-Verord-
nung und EHDS fordern, zu begrüßen und zu forcieren. In 
Data Governance-Gremien sind Vertreter:innen von Patien-
tenschutz-, Datenschutz- und Verbraucherschutzinteressen 
zu repräsentieren.

● Die Beteiligung beratender Ethik-Kommissionen (zukünftig 
auch für nicht ärztliche datenverarbeitende Forschende bzw. 
Institutionen) ist aus Sicht der ZEKO wichtig, da sie zentra-
len ethischen Standards entspricht und Vertrauen in die da-
tenintensive medizinische Forschung fördert. Die ethische 
Aufsicht von „Big Data“-Studien bedarf jedoch neuer Ex-
pertise im Hinblick auf die methodischen, ethischen und 
rechtlichen Besonderheiten der datenintensiven Technolo-
gien und Forschung. Bei der Zusammensetzung der Kom-
missionen sollten auch Patientenschutzorganisationen ver-
treten sein.

● Unbefugte Datennutzungen und Datenmissbrauch sind aus-
reichend zu sanktionieren. Regulative Schutzmechanismen 
(straf-/rechtlich und technisch) als Kompensation für die 
mit der Sekundärnutzung verbundenen Risiken sind drin-
gend erforderlich (z. B. strafbewehrte Ahndung des Miss-
brauchs der Daten, befristeter Ausschluss vom Datenzu-
gang, Ausschluss von weiteren Fördermaßnahmen, Lö-
schungsverfahren und weitere Maßnahmen zum Schutz vor 
Diskriminierung durch Einordnung in bestimmte Gruppen). 
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